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Abstrak

Media sosial menawarkan banyak kelebihan, namun juga membawa potensi kejahatan
yang merugikan dan mengancam pengguna, seperti sextortion. Sextortion adalah
ancaman kekerasan seksual di dunia maya yang melibatkan tekanan atau ancaman untuk
memaksa seseorang melakukan tindakan seksual atau mengirimkan materi seksual
secara daring, yang kemudian digunakan untuk memeras korban. Kasus sextortion
sering kali memanfaatkan teknologi komunikasi seperti media sosial, email, atau pesan
teks untuk menargetkan korban. Atas dasar ini, sangat penting untuk melaksanakan
penyuluhan kepada masyarakat di Kelurahan Pakulonan, Kecamatan Serpong Utara,
Kota Tangerang Selatan, yang masih kurang memahami pentingnya literasi media
digital dalam mencegah sextortion. Melalui kegiatan penyuluhan ini, diharapkan
masyarakat dapat meningkatkan pengetahuan dan kesadaran mereka mengenai bahaya
sextortion serta langkah-langkah pencegahan yang dapat diambil. Edukasi literasi media
digital merupakan langkah krusial untuk melindungi diri dan keluarga dari ancaman
kejahatan siber yang semakin kompleks di era digital ini. Kegiatan ini bertujuan untuk
mengetahui efektivitas sosialisasi tim pengabdi dalam memberikan edukasi literasi
media digital, mengidentifikasi hambatan yang dihadapi selama sosialisasi, dan
mengetahui upaya yang dilakukan tim pengabdi dalam memberikan edukasi tersebut di
Kelurahan Pakulonan. Pengabdian kepada masyarakat di Kelurahan Pakulonan,
Kecamatan Serpong Utara, Kota Tangerang Selatan, dilaksanakan oleh tim dosen dan
mahasiswa selama tiga hari dengan menggunakan metode penyuluhan yang interaktif
dan edukatif. Kegiatan ini berhasil meningkatkan kesadaran dan pemahaman
masyarakat tentang pentingnya literasi media digital dalam mencegah sextortion.
Peserta menunjukkan antusiasme tinggi dan keinginan kuat untuk menerapkan
pengetahuan yang diperoleh dalam kehidupan sehari-hari. Beberapa peserta bahkan
berkomitmen untuk menyebarkan informasi ini lebih lanjut di lingkungan mereka,
menunjukkan dampak positif serta berkelanjutan dari kegiatan sosialisasi ini. Literasi
media digital sangat penting bagi warga Kelurahan Pakulonan untuk melindungi diri
dari ancaman siber, termasuk sextortion. Kasus sextortion yang sering melibatkan
remaja menunjukkan bahwa mereka rentan terhadap kejahatan siber. Sosialisasi efektif
yang melibatkan berbagai pihak seperti orang tua, guru, dan komunitas diperlukan untuk
menciptakan lingkungan digital yang aman. Penggunaan media edukasi yang beragam,
seperti video dan studi kasus, membantu masyarakat memahami pentingnya literasi
media digital dan cara melindungi diri dari sextortion.

Kata Kunci: Literasi Media Digital, Sextortion, Media Sosial, Edukasi, Pencegahan.
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Abstract
Social media offers many advantages but also carries the potential for harmful and
threatening crimes against users, such as sextortion. Sextortion is a form of online
sexual violence involving the use of pressure or threats to coerce someone into
performing sexual acts or sending sexual material online, which is then used to
blackmail the victim. Sextortion cases often utilize communication technologies like
social media, email, or text messages to target victims. Hence, it is crucial to conduct
outreach to the community in Kelurahan Pakulonan, Kecamatan Serpong Utara, Kota
Tangerang Selatan, who may not yet fully understand the importance of digital media
literacy in preventing sextortion.
Through this outreach activity, it is expected that the community can enhance their
knowledge and awareness about the dangers of sextortion and the preventive measures
that can be taken. Digital media literacy education is a crucial step to protect oneself
and family from the increasingly complex cyber threats in this digital era. This activity
aims to assess the effectiveness of the outreach team in providing digital media literacy
education, identify the obstacles encountered during the outreach, and understand the
efforts made by the team in delivering this education in Kelurahan Pakulonan.
The community service in Kelurahan Pakulonan, Kecamatan Serpong Utara, Kota
Tangerang Selatan, was carried out by a team of lecturers and students over three days
using interactive and educational outreach methods. This activity successfully increased
the awareness and understanding of the community about the importance of digital
media literacy in preventing sextortion. Participants showed high enthusiasm and a
strong desire to apply the knowledge they gained in their daily lives. Some participants
even committed to further disseminating this information within their environment,
indicating the positive and sustainable impact of this outreach activity.
Digital media literacy is essential for the residents of Kelurahan Pakulonan to protect
themselves from cyber threats, including sextortion. The frequent involvement of
teenagers in sextortion cases indicates that they are vulnerable to cybercrimes. Effective
outreach involving various parties such as parents, teachers, and the community is
necessary to create a safe digital environment. The use of diverse educational media,
such as videos and case studies, helps the community understand the importance of
digital media literacy and how to protect themselves from sextortion.
Keywords: Digital Media Literacy, Sextortion, Social Media, Education, Prevention.
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PENDAHULUAN

Tahun 2024 Perkembangan media sosial berpengaruh besar terhadap perubahan gaya
hidup di masyarakat, hal demikian terjadi karena adanya perkembangan media atau alat yang
digunakan untuk mengakses segala informasi melalui media sosial, kini segala bentuk gaya
hidup dapat kita temukan melalui konten-konten di media sosial, hal demikian menandakan
bahwa setiap orang menggunakan media sosial sebagai bagian dari kehidupan. Hasil survei dari
(APJIL, 2024) Asosiasi Penyelenggara Jasa Internet Indonesia mengumumkan jumlah pengguna
internet tahun 2024 mencapai 221.563.479 Jiwa, survei ini menandakan bahwa penetrasi
penggunaan internet dari tahun ke tahun menunjukan peningkatan.

Banyaknya jumlah pengguna platform digital melonjak pascapandemi Covidl9,
terutama digunakan oleh pelajar. Hal ini mempermudah kegiatan dan aktivitas komunikasi.
Namun disamping itu, keberadaan platform digital tidak sepenuhnya memiliki dampak positif.
Dampak negatif dari kemajuan teknologi ini salah satunya adalah sextortion yang merupakan
bentuk dari kekerasan berbasis gender online (KBGO) (Elly et al., 2024).

Media sosial memang banyak menunjukan kelebihan namun perlu di perhatikan
kejahatan melalui media sosial pun dapat merugikan bahkan mengancam penggunanya, salah
satunya ialah sextortion yang terjadi di media sosial, sextortion merupakan bentuk ancaman
kekerasan seksual yang terjadi di dunia maya, melibatkan penggunaan tekanan atau ancaman
untuk memaksa seseorang melakukan tindakan seksual atau mengirimkan materi seksual secara
daring, yang kemudian dapat digunakan untuk memeras korban (O’Malley & Holt, 2022).

Akhir-akhir ini marak terjadi kasus kekerasan seksual yang dialami oleh remaja diawali
dengan berkenalan melalui media sosial, salah satunya pemberitaan tentang remaja di lampung
dan di Banjarmasin yang dirudapaksa sampai mendapat ancaman akan disebarluaskan video
asusila milik pribadinya ke media sosial. Pelaku melakukan sextortion dengan melakukan
manipulasi korban. Visual foto dan video eksplisit yang dikirimkan oleh korban digunakan
untuk mengendalikan korban.

Mengutip data dari komnas perempuan, pada tahun 2023 kekerasan berbasis gender
online terdapat 1.272 kasus. Lanjut, menurut data dari komnas perempuan, pelaku dari
sextortion merupakan didominasi oleh mantan pacar, pacar, dan teman dekat (Komnas
Perempuan, 2024).

Dari beberapa kasus kekerasaan seksual yang marak terjadi di masayakat memberi

gambaran jika remaja rentan menjadi korban love scam melalui media sosial diperkuat dengan
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hasil penelitian (Fajriani et al., 2021) yang menjelaskan bahwa para remaja lebih berani

mencoba hal baru dengan teman online mereka diperkuat pula dalam buku Riset-Riset
Cyberpsychology (Priwati et al., 2020) semakin lama durasi obrolan melalui media sosial maka
semakin erat kuat pertemanan, secara psikologi, remaja sangat rentan terjerumus dalam modus
love scam hal demikian mendasari terjadinya sextortion di kalangan remaja, perilaku love scam
secara sadar dilakukan para remaja seperti berbagi foto pribadi maupun video pribadi
bermuatan seks yang mana suatu saat foto maupun video berpotensi menjadi alat pemerasan

yang dapat dilakukan oleh pasangan yang mereka kenal melalui media sosial.

METODE PELAKSANAAN

Sasaran kegiatan Pengabdian Kepada Masyarakat Kelurahan Pakulonan Kecamatan
Serpong Utara Kota Tangerang Selatan.

Tempat Kegiatan : Kelurahan Pakulonan Kecamatan Serpong Utara Kota Tangerang
Selatan. Kilometer 08 No.34 15325, Jl. Raya swadaya kp.baru utara, RT.004/RW.01,
Pakulonan, Kec. Serpong, Kota Tangerang Selatan, Banten 15325.

Waktu Pelaksanaan : Tanggal 10, 11, dan 12 Juni 2024

Pukul :09.30 WIB s.d. Selesai

Dalam implementasi kegiatan ini, fokus utama adalah memberikan edukasi yang
menyeluruh dan terstruktur kepada masyarakat Kelurahan Pakulonan, Kecamatan Serpong
Utara, mengenai Pentingnya Literasi Media Digital Guna Pencegahan Sextortion. Pendekatan
yang digunakan meliputi metode penyuluhan, simulasi, dan sesi Tanya Jawab, yang dirancang
untuk memfasilitasi pemahaman mendalam terkait isu tersebut.

Pertama-tama, kegiatan dimulai dengan sesi penyuluhan yang mencakup pemahaman
mendalam tentang konsep sextortion, yang merupakan ancaman kekerasan seksual di dunia
maya. Definisi dan contoh kasus dari kejahatan ini dijelaskan secara terperinci untuk
memberikan gambaran yang jelas kepada peserta. Selain itu, tujuan dan urgensi literasi media
digital dalam menghadapi fenomena sextortion juga disampaikan dengan jelas.

Selanjutnya, metode simulasi digunakan untuk memberikan pengalaman langsung
kepada peserta mengenai skenario yang mungkin terjadi dalam situasi nyata terkait sextortion.
Simulasi ini dirancang untuk meningkatkan pemahaman praktis dan responsif peserta terhadap
berbagai situasi yang mungkin mereka hadapi di dunia digital.

Sesi Tanya Jawab diintegrasikan dalam setiap tahap presentasi dan simulasi sebagai
wadah bagi peserta untuk mengungkapkan pertanyaan, kekhawatiran, atau pengalaman pribadi
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terkait topik yang dibahas. Hal ini memungkinkan para peserta untuk berpartisipasi aktif dalam

proses pembelajaran, sambil memungkinkan tim pengabdi untuk memberikan penjelasan
tambahan dan klarifikasi yang diperlukan.

Kegiatan ini tidak hanya bertujuan untuk meningkatkan pemahaman masyarakat tentang
literasi media digital dan pencegahan sextortion, tetapi juga untuk mendorong penerapan
praktis dari pengetahuan yang diperoleh dalam kehidupan sehari-hari. Dengan demikian,
metode penyuluhan, simulasi, dan sesi Tanya Jawab menjadi landasan yang efektif dalam

mencapai tujuan penyuluhan ini dengan maksimal.

HASIL DAN PEMBAHASAN
HASIL

Pengabdian kepada masyarakat di Kelurahan Pakulonan, Kecamatan Serpong Utara,
Kota Tangerang Selatan, dilaksanakan dengan tujuan untuk meningkatkan literasi media digital
guna mencegah terjadinya sextortion. Kegiatan ini bertujuan untuk memberikan pemahaman
yang mendalam kepada masyarakat mengenai bahaya sextortion dan pentingnya literasi media
digital dalam melindungi diri dari ancaman tersebut. Melalui berbagai metode yang interaktif
dan edukatif, tim dosen dan mahasiswa berusaha untuk menyampaikan informasi yang relevan
dan mudah dipahami oleh semua kalangan masyarakat.

Kegiatan ini dilaksanakan oleh tim dosen dan mahasiswa selama tiga hari, di mana
setiap sesi penyuluhan dirancang untuk mengedukasi peserta secara mendalam. Materi yang
disampaikan meliputi pengenalan sextortion, cara mencegahnya, serta pentingnya menjaga
privasi dan keamanan informasi pribadi di dunia digital. Penyuluhan dilakukan dengan metode
yang interaktif, termasuk diskusi, tanya jawab, dan simulasi kasus, sehingga peserta dapat lebih
memahami dan terlibat aktif dalam setiap sesi.

Hasil dari kegiatan ini menunjukkan bahwa program penyuluhan berhasil meningkatkan
kesadaran dan pemahaman masyarakat Kelurahan Pakulonan tentang pentingnya literasi media
digital dalam mencegah sextortion. Peserta menunjukkan antusiasme tinggi dalam mengikuti

setiap sesi penyuluhan dan aktif berpartisipasi dalam diskusi. Mereka tidak hanya memahami
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materi yang disampaikan, tetapi juga menunjukkan keinginan yang kuat untuk menerapkan

pengetahuan yang mereka peroleh dalam kehidupan sehari-hari.

‘ T
(Gambar 2. Foto Pelaksanaan PKM)

Selain itu, beberapa peserta bahkan berkomitmen untuk menyebarkan informasi ini lebih lanjut
di lingkungan mereka. Hal ini menunjukkan dampak positif serta berkelanjutan dari kegiatan
sosialisasi ini, karena pengetahuan yang diberikan tidak hanya berhenti pada peserta, tetapi juga
akan terus menyebar dan memberikan manfaat lebih luas bagi masyarakat. Dukungan dari para
peserta ini menjadi indikasi bahwa program penyuluhan telah berhasil mencapai tujuannya dan
memberikan pengaruh positif yang signifikan.

Secara keseluruhan, kegiatan pengabdian kepada masyarakat di Kelurahan Pakulonan
ini menunjukkan bahwa penyuluhan literasi media digital sangat penting dan efektif dalam
mencegah sextortion. Keberhasilan program ini diharapkan dapat menjadi contoh bagi wilayah
lain dalam meningkatkan literasi media digital dan mencegah kejahatan di dunia maya. Dengan
terus memberikan edukasi dan sosialisasi yang tepat, masyarakat akan lebih siap dan tangguh
dalam menghadapi berbagai ancaman digital.

PEMBAHASAN

Penyampaian Materi yang Komprehensif: Pengabdian ini berhasil menyampaikan
materi tentang pentingnya literasi media digital dan pencegahan sextortion secara komprehensif
kepada masyarakat Kelurahan Pakulonan, Kecamatan Serpong Utara. Melalui metode
penyuluhan, simulasi, dan sesi Tanya Jawab, informasi disampaikan dengan cara yang mudah
dipahami dan relevan bagi audiens.

Partisipasi Aktif Peserta: Adanya sesi Tanya Jawab memungkinkan partisipasi aktif dari
peserta, yang dapat memperdalam pemahaman mereka dan memberikan kesempatan untuk
mengungkapkan pertanyaan serta pengalaman pribadi terkait sextortion. Hal ini meningkatkan

interaksi dan keterlibatan peserta dalam kegiatan.
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Penerapan Praktis dalam Kehidupan Sehari-hari: Dengan antusiasme tinggi dari peserta

untuk menerapkan pengetahuan yang diperoleh, pengabdian ini mendorong adopsi praktik
literasi media digital yang aman dan pencegahan sextortion di lingkungan sehari-hari.
Komitmen beberapa peserta untuk menyebarkan informasi lebih lanjut juga menunjukkan
dampak positif jangka panjang dari kegiatan ini.

Dukungan dari Komunitas: Dukungan dari tim dosen, mahasiswa, dan masyarakat
Kelurahan Pakulonan sendiri dalam menyelenggarakan kegiatan ini menjadi modal penting
dalam keberhasilan penyuluhan. Kerjasama yang baik antarpihak mendukung efektivitas
penyampaian pesan dan implementasi strategi pencegahan.

Keterbatasan Pengabdian:

Keterbatasan Waktu: Meskipun kegiatan dilaksanakan selama tiga hari, waktu yang
terbatas mungkin menjadi kendala untuk menyampaikan informasi secara lebih mendalam atau
untuk melibatkan lebih banyak sesi interaktif.

Tingkat Penerimaan dan Partisipasi: Meskipun banyak peserta menunjukkan
antusiasme tinggi, ada kemungkinan bahwa sebagian kecil dari masyarakat tidak sepenuhnya
terlibat dalam kegiatan atau tidak merespons dengan aktif. Hal ini dapat mempengaruhi tingkat
efektivitas keseluruhan penyuluhan.

Keterbatasan Sumberdaya: Adanya keterbatasan sumberdaya, baik itu finansial, tenaga,
maupun infrastruktur, dapat membatasi skala dan cakupan kegiatan penyuluhan di masa depan.
Perlu strategi untuk mengatasi kendala ini agar pengabdian dapat berlanjut dan berkembang.

Evaluasi Dampak Jangka Panjang: Meskipun ada komitmen awal untuk menerapkan
pengetahuan, penting untuk melakukan evaluasi jangka panjang terhadap efektivitas dan
keberlanjutan upaya pencegahan sextortion di Kelurahan Pakulonan. Ini akan membantu
memastikan bahwa hasil yang dicapai dapat dipertahankan dan ditingkatkan dalam jangka
waktu yang lebih panjang.

KESIMPULAN DAN SARAN
KESIMPULAN

Pentingnya Literasi Media Digital di Kelurahan Pakulonan: Literasi media digital
sangat penting bagi warga Kelurahan Pakulonan, Kecamatan Serpong Utara, Kota Tangerang
Selatan. Dengan literasi yang baik, masyarakat dapat melindungi diri dari berbagai ancaman

siber, termasuk sextortion.
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Tingginya Risiko Sextortion di Kalangan Remaja: Kasus sextortion yang sering melibatkan

remaja di daerah ini menunjukkan bahwa remaja rentan terhadap kejahatan siber. Keberanian
mereka dalam mencoba hal baru dengan teman online meningkatkan risiko mereka terjerumus
dalam love scam dan sextortion.

Peran Edukasi dan Sosialisasi yang Efektif: Sosialisasi tentang pentingnya literasi

media digital membantu meningkatkan kesadaran dan pemahaman masyarakat tentang cara
melindungi diri dari sextortion. Penyuluhan yang dilakukan oleh tim pengabdi sangat
diperlukan untuk memberikan informasi dan strategi pencegahan yang efektif.
Keterlibatan Komunitas dan Individu: Edukasi tentang bahaya sextortion dan pentingnya
literasi media digital membutuhkan dukungan dari semua pihak, termasuk orang tua, guru, dan
komunitas. Kerjasama ini penting untuk menciptakan lingkungan digital yang aman bagi semua
anggota masyarakat, terutama remaja.

Penggunaan Media Edukasi yang Beragam: Penggunaan video-video edukatif dan studi
kasus dalam sosialisasi membantu masyarakat memahami dampak negatif dari sextortion dan
pentingnya literasi media digital. Media ini membuat informasi lebih mudah diingat dan

dipahami.

SARAN

Berdasarkan kesimpulan yang dijelaskan terkait pelaksanaan kegiatan pengabdian di
atas, tim memberikan saran-saran sebagai berikut:

Program Edukasi Berkelanjutan di Kelurahan Pakulonan: Perlu diadakan program
edukasi berkelanjutan yang fokus pada literasi media digital dan pencegahan sextortion.
Program ini harus mencakup berbagai bentuk kegiatan seperti seminar, lokakarya, dan
kampanye di media sosial yang dirancang untuk berbagai kelompok usia.

Pelibatan Orang Tua dan Guru: Orang tua dan guru di Kelurahan Pakulonan harus diberi
pelatihan dan sumber daya yang diperlukan untuk mendidik anak-anak dan remaja tentang
penggunaan media digital yang aman. Mereka perlu diajarkan cara mengenali tanda-tanda
sextortion dan tindakan yang harus diambil jika anak-anak mereka menjadi korban.

Kolaborasi dengan Pihak Terkait: Bekerjasama dengan lembaga penegak hukum,
organisasi non-pemerintah, dan platform media sosial untuk menciptakan lingkungan digital
yang lebih aman. Ini termasuk memperketat kebijakan terhadap kejahatan siber dan

memberikan dukungan kepada korban sextortion.



Jurnal PKM COMMs

ISSN: 28xx-2xxx (online); ISSN: 28xx-3xxx (cetak) Volume x, No.x Nov 2023
Pengembangan Materi Edukasi yang Interaktif: Gunakan materi edukasi yang menarik

dan interaktif seperti video, infografis, dan simulasi kasus untuk menyampaikan pesan dengan
lebih efektif. Materi ini dapat meningkatkan partisipasi dan keterlibatan masyarakat dalam
program literasi media digital.

Pemantauan dan Evaluasi Berkelanjutan: Lakukan pemantauan dan evaluasi secara
terus-menerus terhadap efektivitas program sosialisasi dan edukasi. Hasil evaluasi dapat
digunakan untuk memperbaiki dan mengembangkan strategi baru dalam mencegah sextortion

dan meningkatkan literasi media digital di masyarakat.
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