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ABSTRAK 

 Perkembangan teknologi informasi telah membawa banyak manfaat, namun juga meningkatkan ancaman 
keamanan siber, termasuk serangan flooding yang mengancam ketersediaan layanan jaringan. Flooding attack 
merupakan jenis serangan Denial of Service (DoS) yang bertujuan untuk membanjiri server dengan lalu lintas ber-
lebihan, sehingga mengganggu atau menghentikan layanan bagi pengguna yang sah. Penelitian ini bertujuan untuk 
mengkaji penggunaan Slowhttptest sebagai alat untuk menguji kerentanan jaringan terhadap flooding attack. 
Metodologi penelitian melibatkan beberapa tahap, yaitu studi literatur, persiapan alat dan lingkungan uji, pelaksa-
naan pengujian, analisis data, dan penyusunan rekomendasi mitigasi. Slowhttptest digunakan untuk melakukan 
simulasi serangan dan mengukur respon jaringan terhadap serangan tersebut. Hasil pengujian menunjukkan 
bahwa Slowhttptest mampu mengidentifikasi kerentanan jaringan secara efektif. Data yang diperoleh dianalisis 
untuk menilai dampak serangan dan mengembangkan strategi mitigasi. Penelitian ini memberikan kontribusi akad-
emis dalam bentuk pemahaman yang lebih mendalam tentang mekanisme serangan flooding dan alat uji keren-
tanannya. Secara praktis, penelitian ini memberikan panduan bagi administrator jaringan dalam mengidentifikasi 
dan mengatasi kerentanan terhadap flooding attack. Selain itu, penelitian ini juga mendorong pengembangan 
teknologi pengujian keamanan jaringan yang lebih baik. 
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ABSTRACT 

 The development of information technology has brought many benefits, but has also increased cyber se-
curity threats, including flood attacks that threaten the availability of network services. A flood attack is a type of 
Denial of Service (DoS) attack that aims to flood a server with excessive traffic, thereby disrupting or stopping 
service for legitimate users. This research aims to examine the use of Slowhttptest as a tool to test network vulner-
ability to flood attacks. The research methodology involves several stages, namely literature review, preparation of 
test equipment and environment, test execution, data analysis, and preparation of mitigation proposals. Slowhttptest 
is used to simulate attacks and measure network response to these attacks. Test results show that Slowhttptest 
can effectively identify network vulnerabilities. The data obtained is analyzed to assess the impact of the attack and 
develop mitigation strategies. This research provides an academic contribution in the form of a deeper understand-
ing of flood attack mechanisms and vulnerability testing tools. Practically, this research provides guidance for net-
work administrators in identifying and overcoming vulnerabilities to flood attacks. In addition, this research also 
promotes the development of better network security testing technologies. 
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1. PENDAHULUAN 

Perkembangan teknologi informasi dan 
komunikasi telah membawa banyak kemudahan 
dalam berbagai aspek kehidupan, termasuk da-
lam dunia bisnis, pendidikan, dan pemerintahan. 
Namun, perkembangan ini juga diiringi dengan 
meningkatnya ancaman keamanan siber. Salah 
satu ancaman yang sering dihadapi oleh jaringan 
komputer adalah serangan flooding. Serangan ini 
bertujuan untuk membanjiri jaringan dengan lalu 
lintas yang berlebihan sehingga mengganggu 
ketersediaan layanan. 
            Flooding attack adalah jenis serangan De-
nial of Service (DoS) yang dilakukan dengan cara 
mengirimkan sejumlah besar permintaan ke 
server dengan tujuan untuk menghabiskan sum-
ber daya server tersebut. Akibatnya, server tidak 
dapat merespon permintaan dari pengguna yang 
sah. Salah satu metode untuk menguji kerentanan 
jaringan terhadap serangan ini adalah dengan 
menggunakan Slowhttptest. 

2. TINJAUAN PUSTAKA 

 Teknologi informasi dan komunikasi yang 
berkembang pesat tidak hanya memberikan ban-
yak manfaat, tetapi juga menghadirkan tantangan 
berupa ancaman keamanan siber seperti flooding 
attack. Jenis serangan ini, yang termasuk dalam 
Denial of Service (DoS), bertujuan untuk mem-
banjiri server dengan permintaan data yang san-
gat banyak, sehingga layanan untuk pengguna 
sah terganggu. Untuk menguji kerentanan jarin-
gan terhadap ancaman tersebut, berbagai pen-
dekatan telah dirancang, salah satunya dengan 
memanfaatkan perangkat lunak Slowhttptest. 

Berbagai penelitian telah membahas 
metode deteksi serangan, seperti penggunaan 
model deep learning, penerapan logika fuzzy un-
tuk identifikasi serangan, dan strategi mitigasi ber-
basis firewall. Studi-studi ini menekankan per-
lunya alat uji yang mampu mendeteksi serangan 
secara akurat, serta perlunya kerja sama antara 
komunitas akademik dan profesional TI dalam 
menghadapi ancaman keamanan yang terus 
berkembang. Penelitian sebelumnya membuk-
tikan bahwa Slowhttptest efektif dalam mensimu-
lasikan serangan dan mengevaluasi respons jarin-
gan, sehingga menjadi alat yang berguna bagi 
pengelola jaringan dalam mengidentifikasi dan 
memperbaiki kerentanan sistem mereka.  

3. METODE 

Metode penelitian ini menggunakan pen-
dekatan eksperimental dengan langkah-langkah 
sebagai berikut: 

1. Studi Literatur: Mengumpulkan dan 
mempelajari literatur terkait flooding 
attack dan alat pengujian seperti 
Slowhttptest.  

2. Persiapan Alat dan Lingkungan: 
Mengkonfigurasi jaringan dan me-
masang Slowhttptest untuk simulasi 
serangan. 

3. Pengujian: Melakukan serangan sim-
ulasi menggunakan Slowhttptest dan 
mencatat hasil pengujian.  

4. Analisis Data: Menganalisis data 
yang diperoleh untuk menilai keren-
tanan jaringan dan efektivitas Slow-
httptest 
 

3.1 Rumusan Masalah 

Berdasarkan latar belakang di atas, 
terdapat beberapa rumusan masalah yang perlu 
dijawab dalam penelitian ini, yaitu:  

1. Bagaimana cara kerja Slowhttptest 
dalam menguji kerentanan jaringan 
terhadap flooding attack?  

2. Seberapa efektif Slowhttptest dalam 
mengidentifikasi kelemahan 
jaringan?  

 

 

 

 

4. HASIL DAN PEMBAHASAN 

Penelitian ini bertujuan untuk mengi-
rimkan jumlah paket data yang berbeda-beda ke 
server target menggunakan Slowhttptest. se-
rangan Distributed Denial of Service (DDoS) pada 
server web Apache2, serta untuk menguji respons 
server terhadap serangan tersebut. Dalam rangka 
mencapai tujuan tersebut, serangkaian langkah-
langkah telah diimplementasikan. Langkah per-
tama melibatkan konfigurasi pada dua sistem 
operasi yang digunakan, konfigurasi spesifikasi 
OS disusun menggunakan VirtualBox. Dengan 
menggunakan konfigurasi ini, system operasi win-
dows dan Ubuntu pada virtual box dapat dijalan-
kan secara efisien, memungkinkan untuk pen-
gujian penelitian ini dengan aman dan efektif 
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Gambar 1. Web Server Apache2 pada Windows 

 Dari konfigurasi yang telah dilakukan, 

peneliti memperoleh alamat IP untuk kedua OS 

tersebut, yaitu 192.168.0.113 untuk Ubuntu dan 

192.168.100.105 untuk Windows. Setelah konfig-

urasi awal selesai, peneliti melakukan pen-

gecekan terhadap konektivitas SSH dari Windows 

ke Ubuntu. Dengan menggunakan perintah SSH, 

peneliti memeriksa apakah koneksi antara kedua 

sistem operasi berfungsi dengan baik . Langkah 

ini penting untuk memastikan bahwa pengaturan 

jaringan dan layanan SSH telah dikonfigurasi 

dengan benar, sehingga memungkinkan akses 

yang aman dan terenkripsi antara kedua OS. 

Dengan berhasilnya pengecekan konektivitas 

SSH, peneliti dapat melanjutkan ke tahap beri-

kutnya dalam penelitian, termasuk pengujian dan 

implementasi serangan DDoS terhadap web 

server Apache2 yang berjalan pada OS Ubuntu.  

 

Gambar 2. Akses SSH dari Ubuntu di Windows 

4.1 Simulasi serangan dengan 

slowhttptest. 

Langkah pertama dalam penelitian adalah 

melakukan simulasi serangan menggunakan tool 

slowhttptest. Perintah “slowhttptest -c 1000 -H -g -

o slowhttp -i 10 -r 500 -t GET -u 

http://192.168.0.105 -x 24 -p 3” digunakan untuk 

memberikan serangan lambat (slow HTTP) ter-

hadap server web. Simulasi ini memungkinkan 

peneliti untuk melihat kerentanan server apache 

dari serangan jenis ini.  
 

 

Gambar 3. Melakukan Penyerangan DDoS di Ubuntu ke Win-

dows 

4.2 Akses Web Server dan Cek Log Ak-

tivitas untuk Mendeteksi Serangan   

 

Gambar 4. Mengecek Pada Web Server Windows 

Setelah melakukan simulasi serangan, 

peneliti mengakses kembali web server Apache2 

dan menemukan bahwa akses menjadi sangat 

lambat dan sering mengalami lag. Hal ini menun-

jukkan bahwa serangan slow HTTP berhasil 

mempengaruhi kinerja server, menyebabkan 

penurunan kecepatan akses dan responsibilitas. 

Kondisi ini menegaskan dampak nyata dari se-

rangan DDoS terhadap server web, yang berpo-

tensi mengganggu layanan dan pengalaman 

pengguna.  

 

http://192.168.0.105/
http://192.168.0.105/
http://192.168.0.105/
http://192.168.0.105/
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Gambar 5. Log Aktivitas Pada Server Windows 

Setelah simulasi serangan dilakukan, 

peneliti memeriksa log aktivitas server web 

Apache2 untuk melihat apakah ada tanda-tanda 

serangan yang terdeteksi. Dengan memeriksa file 

access.log di direktori /var/log/apache2/, peneliti 

dapat mengidentifikasi alamat IP penyerang yaitu 

192.168.0.113 dan aktivitas lain yang men-

curigakan.  

5. KESIMPULAN 

Penelitian ini menunjukkan bahwa Slow-
httptest efektif dalam mengidentifikasi kerentanan 

jaringan terhadap serangan flooding, khususnya 
jenis serangan Denial of Service (DoS). Melalui 
simulasi serangan menggunakan Slowhttptest, 

penelitian ini mampu menunjukkan dampak nyata 
dari serangan ini pada kinerja server, yang 

ditandai dengan penurunan kecepatan akses dan 
responsibilitas server. Hasil analisis data menun-

jukkan bahwa Slowhttptest dapat menjadi alat 
yang efektif untuk menguji kerentanan jaringan 

dan membantu administrator jaringan dalam men-
gidentifikasi serta mengatasi kelemahan yang 
ada.  

Penelitian ini memberikan kontribusi 
akademis dengan memberikan pemahaman lebih 

mendalam tentang mekanisme serangan flooding 
dan pengujian kerentanannya. Secara praktis, 

penelitian ini memberikan panduan bagi adminis-
trator jaringan untuk mengidentifikasi dan menga-

tasi kerentanan terhadap serangan flooding, serta 
mendorong pengembangan teknologi pengujian 
keamanan jaringan yang lebih baik.   
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