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ABSTRAK 

Perbuatan melawan hukum dalam Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan 
Transaksi Elektronik, kejahatan dalam teknologi informasi disebut dengan Cyber Crime. Cyber Crime 
adalah jenis kejahatan yang berkaitan dengan pemanfaatan sebuah teknologi informasi dan 

komunikasi tanpa batas, serta memiliki sebuah karakteristik yang kuat dengan sebuah rekayasa 
teknologi yang mengandalkan tingkat keamanan yang tinggi, dari sebuah informasi yang 
disampaikan dan diakses oleh pengguna internet. Oleh karena itu, pemerintah perlu mendukung 

pengembangan teknologi informasi melalui pengaturan infrastruktur hukum dan aturannya sehingga 
pemanfaatan teknologi informasi dapat dilakukan secara aman untuk mencegah penyalahgunaan 
salah satunya dengan memperhatikan nilai-nilai agama dan sosial budaya masyarakat Indonesia. 

Kata Kunci: Cyber Crime; UU ITE. 

ABSTRACT 

Illegal acts in Law Number 11 of 2008 concerning Electronic Information and Transactions, crimes in 
information technology are referred to as Cyber Crime. Cyber Crime is a type of crime related to the 
utilization of information and communication technology without boundaries, and it has a strong 
characteristic of technological engineering relying on high levels of security, from information 
transmitted and accessed by internet users. Therefore, the government needs to support the 
development of information technology through the regulation of legal infrastructure and its rules so 
that the utilization of information technology can be conducted safely to prevent misuse, taking into 
account the religious and socio-cultural values of Indonesian society. 

Keywords: Cyber Crime; ITE Law. 

PENDAHULUAN 

Undang-Undang Dasar negara kita menyebutkan bahwa Negara Republik 

Indonesia itu adalah Negara Hukum yang demokrasi (democratische rechtstaat) 

dan sekaligus adalah Negara Demokrasi yang berdasarkan atau hukum 

(constitutional democracy) yang tidak terpisahkan satu sama lain. Pada tahun 2005 

Departemen Kominfo berdiri dan dibentuk Panitia Kerja (Panja) yang 

beranggotakan 50 orang. Pembahasan RUU dilakukan dalam rentang tahun 2005-

2007 hingga tanggal 21 April 2008 resmi dijadikan undang-undang. Perkembangan 

teknologi informasi yang sangat pesat dalam beberapa tahun terakhir telah 

menimbulkan dinamika ditengah-tengah masyarakat, oleh karenanya hal tersebut 

membutuhkan pengelolaan dan pengaturan yang secara khusus guna mengatasi 

permasalahan di bidang ITE. Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik diundangkan pada tanggal 21 April 2008 dan 

kemudian diubah dengan UndangUndang Nomor 19 Tahun 2016 tentang 

Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik pada tanggal 25 November 2016 (untuk selanjutnya disebut 

dengan UU ITE) dalam pelaksanaannya berkembang sangat dinamis dan menemui 

banyak kendala dan permasalahan yang tidak mampu diimbangi dengan 
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pengaturan yang memadai karena pembentukan peraturan perundang-undangan 

membutuhkan waktu. Lahirnya Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik dilatarbelakangi antara lain disebutkan dalam 

konsideran bahwa globalisasi informasi telah menempatkan Indonesia sebagai 

bagian dari masyarakat informasi dunia sehingga mengharuskan dibentuknya 

pengaturan mengenai pengelolaan ITE di tingkat nasional sehingga pembangunan 

teknologi informasi dapat dilakukan secara optimal, merata, dan ke seluruh lapisan 

masyarakat guna mencerdaskan kehidupan bangsa. 

Pada dasarnya setiap undang-undang yang dibuat oleh pembuat 

undangundang merupakan jawaban hukum terhadap persoalan masyarakat pada 

waktu dibentuknya undang-undang tersebut. Perkembangan hukum seharusnya 

seiring dengan perkembangan masyarakat, sehingga ketika masyarakatnya 

berubah atau berkembang maka hukum harus berubah untuk menata semua 

perkembangan yang terjadi dengan tertib di tengah pertumbuhan masyarakat 

modern,1karena globalisasi telah menjadi pendorong lahirnya era teknologi 

informasi. Seiring dengan perkembangan kebutuhan masyarakat di dunia, 

teknologi informasi memegang peran penting, baik di masa kini maupun di masa 

mendatang. Setidaknya ada dua hal yang yang membuat teknologi informasi 

dianggap begitu penting dalam memacu pertumbuhan ekonomi dunia. Pertama, 

teknologi informasi mendorong permintaan atas produk-produk teknologi 

informasi, kedua adalah memudahkan transaksi bisnis terutama bisnis keuangan 

disamping bisnis-bisnis lainnya. 

Teknologi informasi dengan sendirinya juga merubah perilaku masyarakat. 

Perkembangan teknologi informasi telah menyebabkan dunia menjadi tanpa batas 

dan menyebabkan perubahan sosial yang sangat cepat. Sehingga dapat dikatakan 

teknologi informasi saat ini menjadi pedang bermata dua, Karena selain 

memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan, dan 

peradaban manusia, sekaligus menjadi sarana efektif perbuatan melawan hukum. 

Perbuatan melawan hukum dalam Undang-Undang Nomor 11 Tahun 2008 

Tentang Informasi dan Transaksi Elektronik, kejahatan dalam teknologi informasi 

disebut dengan Cyber Crime. Cyber Crime adalah jenis kejahatan yang berkaitan 

dengan pemanfaatan sebuah teknologi informasi dan komunikasi tanpa batas, 

serta memiliki sebuah karakteristik yang kuat dengan sebuah rekayasa teknologi 

yang mengandalkan tingkat keamanan yang tinggi, dari sebuah informasi yang 

disampaikan dan diakses oleh pengguna internet. 

Oleh karena itu, pemerintah perlu mendukung pengembangan teknologi 

informasi melalui pengaturan infrastruktur hukum dan aturannya sehingga 

pemanfaatan teknologi informasi dapat dilakukan secara aman untuk mencegah 

penyalahgunaan salah satunya dengan memperhatikan nilai-nilai agama dan sosial 

budaya masyarakat Indonesia. 

Identifikasi masalah dalam penelitian ini yang berjudul “Analisa Atas 

Perubahan Undang-Undang Informasi Transaksi Elektronik (ITE)“ yang 
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menjelaskan tentang defenisi dan pelaksanaan dalam menanggapi perubahan 

yang terjadi di masyarakat. Adapun tujuan penulisan makalah ini untuk 

mengetahui apa yang dimaskud Perubahan Undang – Undang Informasi Transaksi 

Elektronik (ITE) secara rinci dan eksplisit. Selain itu juga untuk mengetahui 

bagaimana Perubahan Undang – undang Infromasi Transaksi Elektronik (ITE) 

berlaku di tengah masyarakat. 

METODE 

Metode pemantauan pelaksanaan UU ITE dilakukan dengan pendekatan 

yuridis normatif dan yuridis empiris. Metode yuridis normatif dilakukan dengan 

analisis terhadap peraturan perundang- undangan yang mengatur 

penyelenggaraan perumahan dan kawasan permukiman untuk mengetahui potensi 

masalah norma yang tumpang tindih/disharmoni, inkonsistensi, dan/atau yang 

menimbulkan multitafsir. Sedangkan yuridis empiris merupakan pemantauan 

terhadap efektivitas penegakkan hukum dari UU ITE yang dilakukan dengan 

pemantauan langsung di Pusat maupun daerah dengan maksud dan tujuan untuk 

menemukan fakta (factfinding), lalu dilakukan penelusuran masalah (problem-

finding) yang kemudian dilanjutkan dengan identifikasi masalah (problem 

identification) untuk mencari penyelesaian masalah (problem solution). 

HASIL DAN PEMBAHASAN 

Pengertian 

Sebelum membahas lebih dalam mengenai perdebatan Undang –undang 

ITE, mari mengenal pengertian dari produk hukum satu ini. Sederhananya, 

undang- undang ITE atau Undang-undang Informasi dan Transaksi Elektronik 

adalah undang-undang yang mengatur mengenai informasi dan transaksi 

elektronik. 

Undang-undang ITE pertama kali disahkan melalui Undang-Undang No. 11 

Tahun 2008 sebelum akhirnya direvisi dengan Undang-undang No. 19 Tahun 2016. 

Berdasarkan Undang-undang ITE, informasi elektronik adalah satu atau 

sekumpulan data elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, 

gambar, peta, rancangan, foto, electronic data interchange (EDI), surat elektronik 

(electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, tanda, angka, 

kode akses, simbol, atau perforasi yang telah diolah yang memiliki arti atau dapat 

dipahami oleh orang yang mampu memahaminya. 

Sementara, transaksi elektronik merupakan perbuatan hukum yang 

dilakukan dengan menggunakan komputer, jaringan komputer, dan/atau media 

elektronik lainnya. Aturan ini berlaku bagi setiap orang yang melakukan perbuatan 

hukum sebagaimana diatur Undang-undang ITE, baik yang berada di wilayah 

hukum Indonesia maupun di luar wilayah hukum Indonesia, yang memiliki akibat 
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hukum di wilayah hukum Indonesia dan/atau di luar wilayah hukum Indonesia dan 

merugikan kepentingan Indonesia. 

Tujuan Undang-Undang ITE 

Pemanfaatan Teknologi Informasi dan Transaksi Elektronik dilaksanakan 

dengan tujuan untuk: 

a) mencerdaskan kehidupan bangsa sebagai bagian dari masyarakat informasi 

dunia; 

b) mengembangkan perdagangan dan perekonomian nasional dalam rangka 

meningkatkan kesejahteraan masyarakat; 

c) meningkatkan efektivitas dan efisiensi pelayanan publik; 

d) membuka kesempatan seluas-luasnya kepada setiap Orang untuk 

memajukan pemikiran dan kemampuan di bidang penggunaan dan 

pemanfaatan Teknologi Informasi seoptimal mungkin dan bertanggung 

jawab; dan 

e) memberikan rasa aman, keadilan, dan kepastian hukum bagi pengguna dan 

penyelenggara Teknologi Informasi. 

Aspek Substansi Hukum 

Kedudukan Informasi dan/atau Dokumen Elektronik Sebagai Alat Bukti: 

a. Pasal 5 ayat (1) dan (2) jo. Pasal 44 huruf b UU ITE telah mengatur 

informasi dan/atau dokumen elektronik merupakan perluasan mengenai 

alat bukti yang sah. Ketentuan mengenai informasi dan/atau dokumen 

elektronik sejatinya juga telah diakomodir didalam UU lain sebagai alat 

bukti yang sah. Putusan Mahkamah Konstitusi Nomor 20/Puu-xiv/2016 

b. Mahkamah Konstitusi (MK) telah memutus perkara pengujian UU ITE dan 

UU Tipikor melalui Putusan Nomor 20/PUU-XIV/2016 yang mengabulkan 

permohonan pemohon untuk sebagian, yang mana seluruh pasal 5 ayat (1) 

dan (2) jo. Pasal 44 huruf b UU ITE serta Pasal 26A UU Tipikor bertentangan 

dengan UUD NRI Tahun 1945 sepanjang tidak dimaknai khususnya frasa 

“Informasi Elektronik dan/atau Dokumen Elektronik” sebagai alat bukti 

dalam rangka penegakan hukum atas permintaan Kepolisian, Kejaksaan, 

dan/atau institusi penegak hukum lainnya yang berdasarkan

 undang-undang sebagaimana ditentukan dalam Pasal 31 ayat (3) UU ITE. 

Asas 

Pemanfaatan Teknologi Informasi dan Transaksi Elektronik dilaksanakan 

berdasarkan asas kepastian hukum, manfaat, kehati-hatian, iktikad baik, dan 

kebebasan memilih teknologi atau netral teknologi. 
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Dampak Negatif Undang-Undang ITE 

Menurut kajian dari Pusat Penelitian Badan Keahlian DPR RI Vol. XII 

No.16/II/Puslit/Agustus/2020, setidaknya sudah ada 271 kasus yang dilaporkan ke 

polisi usai disahkannya UU No. 16 Tahun 2016 yang merevisi UU No. 11 Tahun 

2008 tentang ITE. Keberadaan pasal multitafsir menjadi salah satu penyebab 

utama maraknya pelaporan tersebut. 

Ada 3 pasal yang paling sering dilaporkan, yakni pasal 27, 28, dan 29. 

Pasal-pasal tersebut dianggap mengandung ketidakjelasan rumusan sehingga 

berpotensi mengekang kebebasan berekspresi masyarakat dan dimanfaatkan 

untuk balas dendam sehingga mencederai tujuan hukum UU ITE. 

Merujuk pada situs registrasi Mahkamah Agung, ada 508 perkara di 

pengadilan yang menggunakan UU ITE sepanjang 2011-2018. Kasus terbanyak 

adalah pidana yang berhubungan dengan penghinaan dan pencemaran nama baik, 

sebagaimana diatur pasal 27 ayat (3) UU ITE. Selanjutnya adalah kasus ujaran 

kebencian yang tertera pada pasal 28 ayat (2) UU ITE. 

Pasal-pasal tersebut dikenal dengan sebutan pasal karet. Pasal karet 

diartikan sebagai pasal yang tafsirannya sangat subjektif dari penegak hukum 

ataupun pihak lainnya sehingga bisa menimbulkan tafsiran yang beragam alias 

multitafsir. Pada akhirnya, kebebasan berekspresi masyarakat Indonesia 

terancam. Berikut beberapa dampak negatif UU ITE. 

1) Membatasi kebebasan berpendapat, terutama dalam beropini dan 

memberikan kritik 

2) Menimbulkan kesewenang-wenangan para penegak hukum dalam 

menentukan orang yang tersandung UU ITE bersalah dan layak 

dipidanakan, tanpa memilah dan memilih unsur pasal mana yang dilanggar 

3) Menjadi instrumen sebagian kelompok dalam rangka balas dendam, 

bahkan menjadi senjata untuk menjebak lawan politik 

4) Kurang menjamin kepastian hukum karena putusan terkait pasal-pasal 

multitafsir menjadi beragam bahkan bertolak belakang 

5) Memicu keresahan dan perselisihan masyarakat yang dengan mudah 

melaporkan kepada penegak hukum dan menambah sumber konflik antara 

penguasa dan anggota masyarakat 

6) Tidak efektif karena beberapa pasal merupakan duplikasi aturan KUHP, 

seperti Pasal 27 ayat (3) UU ITE terkait penghinaan dan pencemaran nama 

baik telah diatur dalam Pasal 310 dan 311 KUHP. 

Itulah penjelasan lengkap mengenai apa itu UU ITE. Meski sudah 

mengalami revisi dengan disahkannya UU No. 19 Tahun 2016 yang mengubah UU 

No. 11 Tahun 2008, masih ada beberapa kekurangan dan dampak negatif yang 

perlu terus diperbaiki agar UU ITE tidak disalahgunakan oleh pihak yang tidak 

bertanggung jawab. 
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Lembaga Sertifikasi Kandalan 

Kedudukan Informasi dan/atau Dokumen Elektronik Sebagai Alat Bukti 

Pasal 5 ayat (1) dan (2) jo. Pasal 44 huruf b UU ITE telah mengatur informasi 

dan/atau dokumen elektronik merupakan perluasan mengenai alat bukti yang sah. 

Ketentuan mengenai informasi dan/atau dokumen elektronik sejatinya juga telah 

diakomodir didalam UU lain sebagai alat bukti yang sah. Ketentuan terkait dengan 

alat bukti elektronik juga telah diatur didalam beberapa peraturan 

perundangundangan diantaranya adalah Pasal 26A UU Tipikor, Pasal 73 UU 

Pencucian Uang serta Pasal 29 UU TPPO. Namun pada implementasinya 

perumusan mengenai alat bukti didalam UU ITE telah menimbulkan multitafsir, hal 

ini dikarenakan informasi dan/atau dokumen elektronik dapat ditafsirkan sebagai 

perluasan salah satu jenis alat bukti sebagaimana diatur di dalam Pasal 184 

KUHAP. Namun hal tersebut dapat juga ditafsirkan sebagai penambahan jenis alat 

bukti yang sah diluar jenis- jenis alat bukti yang diatur didalam Pasal 184 KUHAP. 

Oleh karena itu ketentuan mengenai kedudukan alat bukti elektronik sebagai 

perluasan alat bukti perlu dipertegas kembali serta pengaturan mengenai hukum 

acara dalam rangka penegakan hukum. 

Penghapusan Data Pribadi yang Tidak Relevan Melalui Penetapan 

Pengadilan Pasal 26 ayat (3) UU ITE merupakan aturan baru yang menjamin hak 

untuk dilupakan (right to be forgotten) dalam UU Nomor 19 Tahun 2016 terkait 

kewajiban Penyelenggara Sistem Elektronik (PSE) menghapus data pribadi yang 

berada di bawah kendali PSE berdasarkan penetapan pengadilan. Dalam Pasal 15 

PP 71/2019, penerapan cara penghapusan data pribadi yang tidak relevan 

dibedakan menjadi 2 (dua) cara yaitu penghapusan (right to erasure) dan 

pengeluaran dari daftar mesin pencari (right todelisting). 

a) Putusan Mahkamah Konstitusi Nomor 20/Puu-xiv/2016 

Kedudukan Informasi dan/atau Dokumen Elektronik Sebagai Alat Bukti 

Pasal 5 ayat (1) dan (2) jo. Pasal 44 huruf b UU ITE telah mengatur 

informasi dan/atau dokumen elektronik merupakan perluasan mengenai 

alat bukti yang sah. Ketentuan mengenai informasi dan/atau dokumen 

elektronik sejatinya juga telah diakomodir didalam UU lain sebagai alat 

bukti yang sah. Ketentuan terkait dengan alat bukti elektronik juga telah 

diatur didalam beberapa peraturan perundangundangan diantaranya 

adalah Pasal 26A UU Tipikor, Pasal 73 UU Pencucian Uang serta Pasal 29 

UU TPPO. Namun pada implementasinya perumusan mengenai alat bukti 

didalam UU ITE telah menimbulkan multitafsir, hal ini dikarenakan 

informasi dan/atau dokumen elektronik dapat ditafsirkan sebagai perluasan 

salah satu jenis alat bukti sebagaimana diatur di dalam Pasal 184 KUHAP. 

Namun hal tersebut dapat juga ditafsirkan sebagai penambahan jenis alat 

bukti yang sah diluar jenis- jenis alat bukti yang diatur didalam Pasal 184 

KUHAP. Oleh karena itu ketentuan mengenai kedudukan alat bukti 
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elektronik sebagai perluasan alat bukti perlu dipertegas kembali serta 

pengaturan mengenai hukum acara dalam rangka penegakan hukum. 

b) Larangan Perbuatan Menyebarkan Muatan Yang Melanggar Kesusilaan 

Kedudukan Informasi dan/atau Dokumen Elektronik Sebagai Alat Bukti 

Pasal 5 ayat (1) dan (2) jo. Pasal 44 huruf b UU ITE telah mengatur 

informasi dan/atau dokumen elektronik merupakan perluasan mengenai 

alat bukti yang sah. Ketentuan mengenai informasi dan/atau dokumen 

elektronik sejatinya juga telah diakomodir didalam UU lain sebagai alat 

bukti yang sah. 

c) Delik Pemerasan Dan Pengancaman 

Ketentuan tindak pidana “pemerasan” dan “pengancaman” dalam Pasal 27 

ayat (4) jo. Pasal 45 ayat (4) UU ITE pada intinya menggabungkan dua 

norma KUHP yang berbeda yaitu tindak pidana “pemerasan” Pasal 368 

KUHP dan “pengancaman” Pasal 369 KUHP. Implikasi penggabungan 

tersebut adalah adanya delik biasa dan delik aduan yang termuat dalam 

satu ketentuan Pasal 27 ayat (4) UU ITE, yang mengakibatkan multitafsir 

bagi APH maupun bagi masyarakat. 

d) Larangan Perbuatan Menyebarkan Ujaran Kebencian (Hate Speech) 

Pasal 28 ayat (2) UU ITE memiliki delik yang serupa dengan Pasal 156-

Pasal 157 KUHP terkait larangan menyebarkan ujaran kebencian (hate 

speech), namun Pasal 28 (2) UU ITE hanya mengkhususkan adanya unsur 

delik informasi yang disebarkan dalam media elektronik. Perbedaan utama 

antara kedua ketentuan tersebut terletak pada adanya unsur “individu”, 

unsur “antargolongan”, ancaman pidana, serta penggunaan kata 

“menyebarkan” dengan frasa “di muka umum”. 

e) Permasalahan Pengaturan Delik Pidana Pinjaman Online Ilegal 

Bahwa ketentuan Pasal 29 UU ITE mengenai tindakan ancaman kekerasan 

yang dilakukan dengan sarana elektronik hanya mengatur mengenai 

hukum formil yang mensyaratkan terpenuhinya unsur delik tanpa melihat 

maksud dari pelaku dalam melakukan tindak pidana ancaman kekerasan, 

seperti yang telah tercantum dalam Pasal 335 KUHP. 

f) Perbedaan Ancaman Pidana Pelaku Perjudian 

Di dalam Pasal 27 ayat (2) UU ITE menitikberatkan pada perbuatan 

seseorang “mentransmisikan”, “mendistribusikan”, dan “membuat dapat 

diaksesnya” konten perjudian. Perbuatan perjudian online yang diatur Pasal 

27 ayat (2) UU ITE memiliki persinggungan dengan unsur atau delik 

perjudian yang diatur dalam Pasal 303 KUHP. Namun ketentuan pidana 

penjara dalam Pasal 45 ayat (2) UU ITE memberikan ancaman yang lebih 

rendah dibandingkan dengan Pasal 303 KUHP. 
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g) Larangan Perbuatan Menyebarkan Muatan Yang Melanggar Kesusilaan 

Kedudukan Informasi dan/atau Dokumen Elektronik Sebagai Alat Bukti 

Pasal 5 ayat (1) dan (2) jo. Pasal 44 huruf b UU ITE telah mengatur 

informasi dan/atau dokumen elektronik merupakan perluasan mengenai 

alat bukti yang sah. Ketentuan mengenai informasi dan/atau dokumen 

elektronik sejatinya juga telah diakomodir didalam UU lain sebagai alat 

bukti yang sah. 

h) Norma Penghinaan Dan Pencemaran Nama Baik 

Ketentuan Pasal 27 ayat (3) jo. Pasal 45 ayat (3) UU ITE yang mengatur 

mengenai perbuatan pidana penghinaan dan pencemaran nama baik dalam 

ranah ITE. Pada menimbulkan kritik dan kontroversi karena sifat multitafsir 

rumusan norma penghinaan dan pencemaran nama baik, sehingga 

berpotensi menciptakan ketidakadilan dan ketidakpastian hukum. 

Aspek Struktur Hukum/Kelembagaan 

a) Pemahaman SDM Terkait dengan Pidana Siber 

Dalam penanganan tindak pidana siber di Indonesia belum terlaksana 

secara optimal, faktor yang paling berpengaruh pada lemahnya penegakan 

hukum adalah sarana dan prasarana penegakan hukum yang belum 

memadai yang mencakup ketersediaan yang berpendidikan dan terampil, 

organisasi yang baik, peralatan yang memadai, dan pendanaan yang 

mencukupi. 

b) Hambatan Pelaksanaan Kewajiban Melindungi Informasi Elektronik. 

Ketentuan Pasal 16 UU ITE mengatur tentang syarat minimum setiap PSE 

dalam mengoperasikan sistem elektronik. Dalam memenuhi persyaratan-

persyaratan tersebut selama ini masih ditemukan beberapa hambatan yang 

terjadi, terutama mengenai sarana dan prasarana yang belum memadai 

dalam melaksanakan perlindungan informasi elektronik tersebut, sehingga 

hal-hal ini menyebabkan masih maraknya kasus kebocoran data yang 

terjadi. Dalam menyelesaikan hambatan pelaksanaan Pasal 16 UU ITE 

terkait aspek sarana dan prasarana tersebut, jika dikaitkan dengan tingkat 

payung hukumnya yaitu dengan membuat legislasi terkait Perlindungan 

Data Pribadi oleh DPR dan Kementerian yang berwenang. 

Aspek – aspek Prasarana 

a) Pemahaman SDM Terkait dengan Pidana Siber 

Dalam penanganan tindak pidana siber di Indonesia belum terlaksana 

secara optimal, faktor yang paling berpengaruh pada lemahnya penegakan 

hukum adalah sarana dan prasarana penegakan hukum yang belum 

memadai yang mencakup ketersediaan yang berpendidikan dan terampil, 

organisasi yang baik, peralatan yang memadai, dan pendanaan yang 

mencukupi. 
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b) Hambatan Pelaksanaan Kewajiban Melindungi Informasi Elektronik 

Ketentuan Pasal 16 UU ITE mengatur tentang syarat minimum setiap PSE 

dalam mengoperasikan sistem elektronik. Dalam memenuhi persyaratan- 

persyaratan tersebut selama ini masih ditemukan beberapa hambatan yang 

terjadi, terutama mengenai sarana dan prasarana yang belum memadai 

dalam melaksanakan perlindungan informasi elektronik tersebut, sehingga 

hal-hal ini menyebabkan masih maraknya kasus kebocoran data yang 

terjadi. Dalam menyelesaikan hambatan pelaksanaan Pasal 16 UU ITE 

terkait aspek sarana dan prasarana tersebut, jika dikaitkan dengan tingkat 

payung hukumnya yaitu dengan membuat legislasi terkait Perlindungan 

Data Pribadi oleh DPR dan Kementerian yang berwenang. 

Aspek Budaya Hukum 

a) Pemahaman dan Edukasi dalam Implementasi UU ITE 

Sebagai undang-undang yang mengatur mengenai hal yang berhubungan 

dengan teknologi, tentunya UU ITE ini tidak luput dari hambatan dalam 

implementasinya. Secara umum masyarakat sudah mulai berperan aktif 

dalam melaporkan terjadinya tindak pidana ITE, namun masih terdapat 

permasalahan terkait masyarakat yang tidak memahami mengenai 

pengaturan dalam UU ITE. 

b) Peran Serta Masyarakat Terkait Data Pribadi 

Ketentuan mengenai penggunaan setiap informasi melalui media elektronik 

yang menyangkut data pribadi seseorang harus dilakukan atas persetujuan 

orang yang diatur dalam Pasal 26 ayat (1) UU ITE. Dalam pelaksanaan 

ketentuan tersebut selama ini masih terdapat kendala yang terjadi, yaitu 

sebagian masyarakat Indonesia masih banyak yang belum memahami 

pentingnya melindungi data pribadi sehingga menyebabkan masih 

banyaknya kasus kebocoran data pribadi yang terjadi selama ini. 

UU 19 Tahun 2016 Tentang Perubahan UU 11 Tahun 2008 Tentang ITE 

1. Melatarbelakangi 

Pertimbangan Undang-Undang Nomor 19 tahun 2016 tentang Perubahan 

Atas Undang-Undang Nomor 11 tahun 2008 tentang Informasi dan 

Transaksi Elektronik adalah: 

a) bahwa untuk menjamin pengakuan serta penghormatan atas hak dan 

kebebasan orang lain dan untuk memenuhi tuntutan yang adil sesuai 

dengan pertimbangan keamanan dan ketertiban umum dalam suatu 

masyarakat yang demokratis perlu dilakukan perubahan terhadap 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik agar terwujud keadilan, ketertiban umum, dan 

kepastian hukum; 



Jurnal IKAMAKUM 
Vol 3, No 1, Juli 2023  335-346 
 

344 
 

b) bahwa berdasarkan pertimbangan sebagaimana dimaksud dalam huruf 

a, perlu membentuk Undang-Undang tentang Perubahan atas Undang-

Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik. 

2. Dasar Hukum 

Dasar hukum Undang-Undang Nomor 19 tahun 2016 tentang Perubahan 

Atas Undang-Undang Nomor 11 tahun 2008 tentang Informasi dan 

Transaksi Elektronik adalah: 

• Pasal 5 ayat (1), Pasal 20, Pasal 25A, Pasal 28D ayat (1), Pasal 28E 

ayat (2), Pasal 28E ayat (3), Pasal 28F, Pasal 28G ayat (1), Pasal 28J 

ayat (2), dan Pasal 33 ayat (2) Undang-Undang Dasar Negara Republik 

Indonesia Tahun 1945; 

• Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (Lembaran Negara Republik Indonesia Tahun 

2008 Nomor 58, Tambahan Lembaran Negara Republik Indonesia 

Nomor 4843); 

Penjelasan Umum Perubahan UU ITE 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik (UU ITE) adalah Undang-Undang pertama di bidang Teknologi Informasi 

dan Transaksi Elektronik sebagai produk legislasi yang sangat dibutuhkan dan 

telah menjadi pionir yang meletakkan dasar pengaturan di bidang pemanfaatan 

Teknologi Informasi dan Transaksi Elektronik. 

Pertama, terhadap Undang-Undang ini telah diajukan beberapa kali uji 

materiil di Mahkamah Konstitusi dengan Putusan Mahkamah Konstitusi Nomor 

50/PUU- VI/2008, Nomor 2/PUU-VII/2009, Nomor 5/PUU-VIII/2010, dan Nomor 

20/PUU- XIV/2016. 

Kedua, ketentuan mengenai penggeledahan, penyitaan, penangkapan, dan 

penahanan yang diatur dalam UU ITE menimbulkan permasalahan bagi penyidik 

karena tindak pidana di bidang Teknologi Informasi dan Transaksi Elektronik begitu 

cepat dan pelaku dapat dengan mudah mengaburkan perbuatan atau alat bukti 

kejahatan. 

Ketiga, karakteristik virtualitas ruang siber memungkinkan konten ilegal 

seperti Informasi dan/atau Dokumen Elektronik yang memiliki muatan yang 

melanggar kesusilaan, perjudian, penghinaan atau pencemaran nama baik, 

pemerasan dan/atau pengancaman, penyebaran berita bohong dan menyesatkan 

sehingga mengakibatkan kerugian konsumen dalam Transaksi Elektronik, serta 

perbuatan menyebarkan kebencian atau permusuhan berdasarkan suku, agama, 

ras, dan golongan, dan pengiriman ancaman kekerasan atau menakut-nakuti yang 

ditujukan secara pribadi dapat diakses, didistribusikan, ditransmisikan, disalin, 

disimpan untuk didiseminasi kembali dari mana saja dan kapan saja. 
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Undang-Undang Tentang Perubahan Atas Undang- Undang Nomor 11 

Tahun 2008 Tentang Informasi Dan Transaksi Elektronik 

Beberapa ketentuan dalam Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik (Lembaran Negara Republik Indonesia Tahun 

2008 Nomor 58, Tambahan Lembaran Negara Republik Indonesia Nomor 4843) 

diubah sebagai berikut: 

1. Di antara angka 6 dan angka 7 Pasal 1 disisipkan 1 (satu) angka, yakni 

angka 6a. sehingga Pasal 40. 

2. Ketentuan Pasal 5 tetap dengan perubahan penjelasan ayat (1) dan ayat 

(2) sehingga penjelasan Pasal 5 menjadi sebagaimana ditetapkan dalam 

penjelasan pasal demi pasal Undang-Undang ini. 

3. Ketentuan Pasal 26 ditambah 3 (tiga) ayat, yakni ayat (3), ayat (4), dan 

ayat (5) sehingga Pasal 26. 

4. Ketentuan Pasal 27 tetap dengan perubahan penjelasan ayat (1), ayat (3), 

dan ayat (4) sehingga penjelasan Pasal 27 menjadi sebagaimana 

ditetapkan dalam penjelasan pasal demi pasal Undang-Undang ini. 

5. Ketentuan ayat (3) dan ayat (4) Pasal 31 diubah sehingga Pasal 31. 

6. Di antara ayat (2) dan ayat (3) Pasal 40 disisipkan 2 (dua) ayat, yakni ayat 

(2a) dan ayat (2b), ketentuan ayat (6) Pasal 40 diubah, serta penjelasan 

ayat Pasal 40 diubah sehingga Pasal 40. 

7. Ketentuan ayat (2), ayat (3), ayat (5), ayat (6), ayat (7), dan ayat (8) Pasal 

43 diubah, di antara ayat (7) dan ayat (8) Pasal 43 disisipkan 1 (satu) ayat, 

yakni ayat (7a), serta penjelasan ayat (1) Pasal 43 diubah sehingga Pasal 

43. 

8. Ketentuan Pasal 45 diubah serta di antara Pasal 45 dan Pasal 46 disisipkan 

2 (dua) pasal, yakni Pasal 45A dan Pasal 45B. 

KESIMPULAN 

Berdasarkan permasalahan yang diangkat dalam Buku ini dan berdasarkan 

kajian dan evaluasi terhadap data dan informasi yang diperoleh melalui metode 

yuridis normatif dan yuridis empiris, maka dapat disimpulkan bahwa materi muatan 

dalam UU ITE tidak cukup memadai digunakan sebagai dasar hukum 

penyelenggaraan pengelolaan ITE saat ini dan yang akan datang. Selain itu 

Pemantauan Pelaksanaan Undang-Undang Badan Keahlian, Sekretariat Jenderal 

DPR RI | 12 terdapat beberapa permasalahan dalam hal pelaksanaan 

penyelenggaraan pengelolaan ITE yang mengurangi efektivitas dari implementasi 

ketentuan dalam UU ITE. 
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