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Abstrak

Dalam era digital saat ini, WhatsApp telah menjadi salah satu aplikasi pesan instan yang paling banyak
digunakan. Meskipun menyediakan komunikasi yang cepat, keamanan aplikasi ini sering menjadi sasaran serangan
phishing. Phishing merupakan penipuan online yang mengarah pada pencurian informasi pribadi pengguna. Serangan
phishing melalui WhatsApp dapat memiliki konsekuensi serius, termasuk pencurian data sensitif dan meretas akun
pengguna. Oleh karena itu, pemahaman yang kuat tentang keamanan WhatsApp dan cara mengidentifikasi serangan
phishing menjadi sangat penting. Diskusi ini menyoroti pentingnya memahami risiko dan tindakan pencegahan yang
tepat guna melindungi pengguna WhatsApp dari serangan phishing.

Kata kunci : WhatsApp, Phising Attacks, Keamanan Aplikasi

adalah untuk mendalami pentingnya memahami
keamanan WhatsApp, khususnya dalam konteks
serangan phishing di lingkungan SMK SASMITA
JAYA 2. Kami berharap penelitian ini dapat
memberikan gambaran yang lebih jelas tentang

I. PENDAHULUAN

Ketika teknologi digital merambah banyak bidang
kehidupan, aplikasi pesan instan telah menjadi tulang

punggung komunikasi sehari-hari bagi individu,
komunitas, dan organisasi. Di antara berbagai aplikasi
yang tersedia, WhatsApp menjadi pilihan utama bagi
pengguna yang mencari komunikasi mudah dan cepat.

Namun, selain kemudahan vyang ditawarkan
WhatsApp, terdapat juga tantangan keamanan yang
signifikan. Salah satu ancaman terbesar dalam
penggunaan WhatsApp adalah serangan phishing. Lebih
lanjut, di lingkungan Sekolah SMK SASMITA JAYA 2,
penggunaan teknologi digital dan penggunaan
WhatsApp sudah menjadi bagian yang tidak terpisahkan
dalam kehidupan sehari-hari, sehingga penting untuk
memahami keamanan aplikasi ini. Tujuan artikel ini

pentingnya mengetahui risiko saat menggunakan
WhatsApp dan tindakan pencegahan apa yang harus
Anda lakukan untuk melindungi diri dari serangan
phishing.

Dengan berfokus pada lingkungan pendidikan seperti
SMK SASMITA JAYA 2, pemahaman ini akan
meningkatkan kesadaran pengguna muda terhadap
risiko digital dan memberi mereka landasan untuk
mempraktikkan langkah-langkah keamanan yang tepat
saat menggunakan aplikasi WhatsApp. Harapannya
adalah pengguna menjadi lebih cerdas dan aman.
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Penelitian ini mengkaji  perilaku pengguna,
pemahaman, dan upaya pencegahan di lingkungan
Perguruan Tinggi SASMITA JAYA 2 mengenai
keamanan WhatsApp dan serangan phishing. Oleh
karena itu, kami berharap artikel ini dapat memberikan
kontribusi penting dalam meningkatkan kesadaran
siswa akan pentingnya keamanan digital di era
konektivitas ini.ian/pengabdian lain yang menguatkan
pentingnya PKM.

II. METODE PELAKSANAAN

Kegiatan pengabdian kepada masyarakat "Pentingnya
Pemahaman Keamanan Aplikasi WhatsApp Terhadap
Phishing di SMK SASMITA JAYA 2". Pelaksanaan
kegiatan dilakukan di SMK SASMITA JAYA 2, dengan
melibatkan siswa-siswa sebagai peserta sebanyak 27
orang. Materi disampaikan melalui presentasi yang
membahas dasar-dasar keamanan aplikasi WhatsApp,
pencegahan terhadap phishing, dan praktik-praktik
aman dalam menggunakan aplikasi tersebut. Pelatihan
praktis dilakukan menggunakan perangkat laptop
dengan pemaparan langsung dan demonstrasi terkoneksi
internet, bertujuan untuk memberikan pemahaman
mendalam kepada peserta tentang langkah-langkah
keamanan yang perlu diambil untuk melindungi diri
mereka dari potensi ancaman phishing di WhatsApp.

A. Sosialisasi Keamanan Aplikasi WhatsApp:
Penyampaian materi dasar-dasar keamanan aplikasi
WhatsApp melalui sesi sosialisasi untuk membangun
pemahaman awal peserta terhadap pentingnya
keamanan dalam penggunaan aplikasi ini.

B. Perkenalan Konsep Keamanan:

Sesi perkenalan konsep keamanan aplikasi
WhatsApp kepada siswa SMK SASMITA JAYA 2,
dengan tujuan meningkatkan kesadaran akan potensi
ancaman phishing dan pentingnya inovasi dalam
menjaga keamanan akun mereka.

C. Praktik Keamanan Aplikasi WhatsApp:
Melakukan praktek langsung mengenai langkah-
langkah keamanan di aplikasi WhatsApp menggunakan
perangkat  laptop. = Memberikan  arahan  dan
pendampingan kepada peserta untuk meningkatkan
pemahaman mereka terhadap praktik keamanan yang
efektif.

D. Diskusi dan Solusi Keamanan:
Sesi diskusi tentang masalah keamanan aplikasi
WhatsApp dan kolaborasi bersama peserta untuk

mencari  solusi
pencegahan.

perbaikan dan langkah-langkah

E. Pelatihan Keamanan dan Pendampingan:
Penerapan metode pelatihan dan pendampingan
dengan penggunaan laptop untuk memberikan
pengalaman langsung dalam meningkatkan keamanan
penggunaan aplikasi WhatsApp. Evaluasi pemahaman
peserta dilakukan melalui pertanyaan, diskusi, dan tugas
praktis.

Kegiatan ini dijalankan sesuai dengan format yang
telah disampaikan pada tanggal 21 November 2023,
dengan fokus pada pemberian pemahaman dan
keterampilan keamanan aplikasi WhatsApp kepada
siswa-siswa SMK SASMITA JAYA 2.

II1. HASIL DAN PEMBAHASAN

Kegiatan Pengabdian kepada Masyarakat mengenai
“Pentingnya Pemahaman Keamanan Aplikasi Whatsapp
Terhadap Phising di SMK SASMITA JAYA 27
merupakan kegiatan yang berhasil. Dari kegiatan ini
memberikan memberikan manfaat bagi siswa SMK
SASMITA JAYA 2 dalam meningkatkan keterampilan
Siswa dalam meningkatkan keamanan aplikasi
WhatsApp.

Berikut ini adalah manfaat yang di dapat siswa dari
kegiatan ini:

1. Penerapan tindakan keamanan membantu siswa
melindungi informasi pribadi mereka, termasuk kata
sandi, informasi keuangan, dan data sensitif lainnya.
Kesadaran akan pentingnya keamanan dapat membantu
mereka menghindari risiko pencurian data oleh pihak
yang tidak berwenang.

2. Dengan meningkatnya pemahaman tentang
phishing, siswa dapat menerapkan langkah-langkah
keamanan yang dapat mencegah pencurian identitas.
Hal ini membantu melindungi identitas mereka dari
serangan phishing yang umumnya bertujuan mencuri
informasi pribadi.

3. Proteksi terhadap aplikasi WhatsApp dari serangan
phishing membantu menjaga integritas komunikasi
siswa. Dengan demikian, pesan dan informasi penting
tetap aman dan terhindar dari potensi penyusupan atau
penyalahgunaan.

4. Langkah-langkah pencegahan terhadap phishing

membantu siswa menjaga reputasi dan kepercayaan
mereka. Dengan mencegah penyebaran informasi palsu
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siswa
teman

atau  berbahaya,
kepercayaan dari
masyarakat sekitar.

dapat
sebaya,

mempertahankan
keluarga, dan

5. Upaya pencegahan terhadap serangan phishing
telah meningkatkan kesadaran siswa terhadap risiko
keamanan digital. Mereka menjadi lebih waspada dan
cerdas dalam berinteraksi online, memahami tanda-
tanda potensi serangan phishing.

6. Melindungi aplikasi WhatsApp dari serangan
phishing memberikan siswa kemampuan untuk
menikmati fungsionalitas aplikasi tanpa khawatir
tentang potensi ancaman keamanan. Hal ini mendukung
penggunaan aplikasi yang aman dan nyaman.

7. Dengan menghindari serangan phishing, siswa
dapat tetap produktif tanpa mengalami gangguan
komunikasi, kehilangan data, atau pencurian informasi.
Hal ini mendukung kesejahteraan siswa dalam belajar
dan berinteraksi di dunia digital.

Kegiatan Pengabdian kepada Masyarakat ini dapat
menjadi contoh bagi kegiatan pengabdian kepada
masyarakat lainnya. Kegiatan ini menunjukkan bahwa
dapat

kegiatan pengabdian kepada masyarakat
memberikan manfaat yang nyata bagi masyarakat.

Gambar 3.1 Dokumentasi Peny(;:zidn Materi
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TERHADAP PHISING

PENTINGNYA
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Peningkatan ~ pemahaman  keamanan  aplikasi
WhatsApp terhadap phishing di SMK Sasmita Jaya 2
memberikan manfaat yang sangat berarti. Siswa-siswa
tidak hanya dapat melindungi diri mereka sendiri dari
ancaman keamanan, tetapi juga membangun sikap
waspada dan cerdas dalam beraktivitas online. Dengan
demikian, kegiatan ini bukan hanya memberikan
manfaat langsung dalam penggunaan WhatsApp, tetapi
juga mengembangkan kesadaran keamanan digital yang
dapat  diterapkan  dalam  konteks  lainnya.
Kesimpulannya, peningkatan pemahaman keamanan
aplikasi WhatsApp di kalangan siswa memiliki dampak
positif yang berkelanjutan pada keamanan dan
kewaspadaan mereka dalam berinteraksi di dunia maya.
enelitian/pengabdian sebelumnya, dianalisis secara
kritis dan dikaitkan dengan literatur terkini yang relevan.

IV.SIMPULAN

Berdasarkan hasil dari kegiatan pengabdian kepada
masyarakat di SMK Sasmita Jaya 2 yang telah dilakukan,
didapatkan bahwa siswa/i:

e Sudah aware terhadap keamanan WhatsApp
terhadap phising,

e Telah mendapat pemahaman
WhatsApp terhadap phising.

keamanan
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