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Abstract 

 

Services for Micro, Small and Medium Enterprises (MSMEs) continue to be improved by the 

Department of Cooperatives, Small and Medium Enterprises (DinKopUKM) of Salatiga City. One way is 

to implement technology in various services. These applications need to be supported by the principle of 

information integration so that there is no data redundancy and dissemination of valid and reliable data is 

achieved. In this research, a resource server was built using RESTFul which allows third party systems to 

connect to product components to query information about objects and perform basic operations using the 

HTTP protocol. And using Oauth 2.0 is an open authorization protocol that allows third-party systems or 

applications via the HTTP protocol to access resources with certain access rights. This system is divided 

into four main parts, namely MSME actors registered in the system as resource owners, third party 

applications as data requesters/recipients, resource servers as resource service providers, and authorization 

servers which are useful for validating the identity of users and third party applications. With an integrated 

system, MSME players in the city of Salatiga do not need to repeat the MSME data collection process when 

using other information systems provided by the Salatiga city government while maintaining the security 

and privacy of user data. 
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Abstrak 

 

Pelayanan terhadap Usaha Mikro, Kecil, dan Menengah (UMKM) terus ditingkatkan oleh Dinas 

Koperasi, Usaha Kecil dan Menengah (DinKopUKM) Kota Salatiga. Salah satunya adalah dengan 

mengimplementasikan teknologi dalam berbagai pelayanan. Aplikasi-aplikasi tersebut perlu didukung 

prinsip integrasi informasi agar tidak terjadi redundansi data serta terlaksana penyebaran data yang valid 

dan terpercaya. Pada penelitian ini dilakukan pembangunan server sumber daya menggunakan RESTFul 

yang memungkinkan sistem pihak ketiga terhubung ke komponen produk untuk query informasi tentang 

objek dan melakukan operasi dasar dengan menggunakan protokol HTTP. Serta menggunakan Oauth 2.0 

merupakan protokol otorisasi terbuka yang mengizinkan sistem atau aplikasi pihak ketiga melalui protokol 

HTTP untuk mengakses resource dengan hak akses tertentu. Dalam sistem ini terbagi menjadi empat bagian 

utama yaitu pelaku UMKM yang terdaftar dalam sistem sebagai resource owner, aplikasi pihak ketiga 

sebagai pemohon/penerima data, resource server sebagai penyedia layanan sumber daya, dan authorization 

server yang berguna untuk memvalidasi identitas pengguna maupun aplikasi pihak ketiga. Dengan adanya 

sistem yang terintegrasi, pelaku UMKM di kota Salatiga tidak perlu mengulangi proses pendataan UMKM 

ketika menggunakan sistem informasi lain yang disediakan oleh pemerintah kota Salatiga dengan tetap 

menjaga keamanan dan privasi data pengguna. 
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1 Pendahuluan 

Pelayanan terhadap Usaha Mikro, Kecil, dan 

Menengah (UMKM) terus ditingkatkan oleh Dinas 

Koperasi, Usaha Kecil dan Menengah 

(DinKopUKM) Kota Salatiga. Salah satunya 

adalah dengan mengimplementasikan teknologi 

dalam berbagai pelayanan (Amaury-Alexandre 

Schaller, 2021) (Cotrino et al., 2020), seperti untuk 

mengakomodir pendataan UMKM, pengawasan 

kelayakan UMKM untuk mendapat bantuan, 

keberlangsungan dari UMKM binaan, penerimaan 

komplain dan penanganannya dengan 

mengedepankan prinsip keterbukaan. Oleh karena 

itu, DinKopUMKM membangun portal informasi 

UMKM terpadu yang dapat mengakomodir proses-

proses tersebut. 

Peningkatan pelayanan lainnya ada pada 

fungsi pemberdayaan UMKM seperti edukasi 

kepada UMKM yang diakomodir dengan aplikasi 

learning management system dan promosi produk-

produk UMKM (OECD, 2019) yang diakomodir 

dengan aplikasi etalase atau e-commerce (Huang et 

al., 2021). Aplikasi-aplikasi tersebut perlu 

didukung prinsip integrasi informasi (Yu & 

Schweisfurth, 2020) agar tidak terjadi redundansi 

data serta terlaksana penyebaran data yang valid 

dan terpercaya. 

Integrasi data yang aman memerlukan 

sentralisasi data antar sistem. Untuk itu perlu 

adanya satu sistem yang digunakan dan bertugas 

sebagai pusat atau sumber daya dari seluruh sistem.  

Sentralisasi data ini juga akan memudahkan proses 

pengembangan aplikasi-aplikasi yang memerlukan 

data dari sumber daya yang dibangun. Baik aplikasi 

dari DinKopUKM maupun semua pihak terkait 

yang membutuhkan data UMKM seperti 

masyarakat dan Organisasi Perangkat Daerah 

(OPD). 

Proses mengakses sumber daya memerlukan 

web services membantu pengembang dalam 

mengintegrasikan sistem yang terpisah secara fisik. 

Web services sendiri merupakan solusi untuk 

menjembatani antara aplikasi client dengan 

database (I Gede Merta Ariantara, 2020) (Masse, 

2012) untuk melakukan operasi-operasi seperti 

insert, select, update, dan delete tanpa mengetahui 

proses bisnis yang ada di dalam sistem (Tanaem, P. 

F., Wijaya, A. F., Manuputty, A. D., & Huwae, 

2020) (Mark Logic Corp, 2019).  

Integrasi pada aplikasi-aplikasi pengelolaan 

UMKM perlu memperhatikan authentication, 

authorization, confidentiality, data integrity, dan 

non-repudiation agar keamanan data pengguna 

dapat lebih terjamin (Prasetyo & Hijrih, 2015). Hal 

ini dikarenakan data-data yang tersimpan bersifat 

confidential seperti nomor telepon, Kartu Tanda 

Penduduk (KTP), nomor Kartu Keluarga (KK), dll.  

Pada penelitian ini dilakukan pembangunan 

server sumber daya menggunakan RESTFul dan 

Oauth 2.0 (Open Authorization 2.0). RESTFul 

adalah teknologi yang bekerja menggunakan 

resource untuk membangun sistem terdistribusi, 

sehingga didesain dengan menekankan pada 

kesederhanaan, skalabilitas, serta kegunaan 

(Choirudin & Adil, 2019). RESTFul merupakan 

web service yang mempunyai keamanan akses 

yang baik dengan menerapkan custom token 

authentication (Saputro, 2018). Dengam 

menggunakan RESTFul API memungkinkan 

sistem pihak ketiga terhubung ke komponen 

produk untuk query informasi tentang objek dan 

melakukan operasi dasar dengan menggunakan 

protokol HTTP (Hypertext Transfer Protocol) 

(IBM, 2017) (Amundsen & Richardson, 2013). 

Oauth 2.0 merupakan protokol otorisasi 

terbuka yang mengizinkan sistem atau aplikasi 

pihak ketiga (third-party) melalui protokol HTTP  

untuk mengakses resource dengan hak akses 

tertentu (Fatman, 2020), (Microsoft Azure, 2022; 

Rahman et al., 2020). 

 

2 Metodologi Penelitian 

Alur penelitian yang dilakukan terlihat pada 

Gambar 1. 
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Gambar 1. Tahapan penelitian 

 

Penjelasan tahapan penelitian sebagai berikut: 

a. Identifikasi Masalah 

Tahap awal dimulai dengan melakukan 

identifikasi masalah. Dalam hal ini 

permasalahan yang ditemukan adalah 

bagaimana cara merancang dan membangun 

sistem resource server menggunakan RESTFul 

(Patni, 2017) serta pengamanan menggunakan 

Oauth 2.0. 

b. Analisis Kebutuhan Sistem 

Tahapan berikutnya adalah melakukan 

analisis kebutuhan sistem untuk mengumpulkan 

data dengan cara mengobservasi sistem yang 

telah ada. 

c. Perancangan 

Data yang terkumpul pada tahap analisis 

kebutuhan sistem digunakan sebagai landasan 

resource apa saja yang akan disediakan oleh 

resource server beserta HTTP method yang 

dipakai. 

Untuk menunjang proses bisnis dari 

integrasi dan sentralisasi data, maka diperlukan 

database untuk menyimpan data dari aplikasi 

pihak ketiga maupun data sesi pengguna. 

Desain dari database digambarkan 

menggunakan ERD (Entity Relationship 

Database) seperti terlihat pada Gambar 2. 

 

 
Gambar 2. Desain Entity Relationship Database OAuth dari sistem 
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Untuk dapat menjalankan mekanisme 

authorization server dan resource server, 

sistem terbagi menjadi empat bagian, yaitu: 

1) Resource Owner 

Merupakan pemilik sumber daya yang 

berhubungan dengan akun dari 

resource owner. Resource owner 

berhak mengizinkan aplikasi pihak 

ketiga mengakses data sumber daya 

yang dimilikinya. 

2) Client 

Merupakan pihak yang akan mengakses 

sumber daya yang telah diizinkan oleh 

pengguna melalui API yang divalidasi 

oleh authorization server. 

3) Authorization Server 

Merupakan pihak yang memvalidasi 

identitas pengguna dan menerbitkan 

access token. 

4) Resource Server 

Merupakan pihak yang bertugas 

melayani service yang berhubungan 

dengan sumber daya pengguna. 

Resource server hanya bisa diakses 

menggunakan access token yang 

diterbitkan oleh authorization server. 

 

 
Gambar 3. Arsitektur authorization server dan resource server 

 

d. Implementasi 

Pada tahap ini akan dilakukan 

implementasi berdasarkan rancangan yang telah 

dibuat. 

e. Pengujian Sistem 

Tahapan ini dilakukan agar sistem dapat 

berjalan dengan baik. Dalam pengembangan 

sistem, dilakukan uji secara manual dan maupun 

otomatis. 

 

3 Hasil dan Pembahasan 

Penelitian ini menghasilkan sistem yang 

menyediakan sumber daya untuk dapat diakses 

oleh sistem lain. Untuk dapat mengakses data pada 

sistem yang dibangun, pengembang suatu aplikasi 

harus mendaftarkan aplikasinya seperti yang 

terlihat pada Gambar 4. 
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Gambar 4. Tampilan pendaftaran aplikasi 

 

Untuk memulai menggunakan layanan dari 

sistem, pengembang dapat mendaftarkan aplikasi 

terlebih dahulu melalui halaman Buat Aplikasi 

Baru seperti terlihat pada Gambar 4. Pada halaman 

ini pengembang harus mengisikan nama aplikasi, 

deskripsi, dan foto logo dari aplikasi. 

 

 
Gambar 5. Tampilan detail aplikasi 

 

Setelah aplikasi berhasil dibuat, 

pengembang akan diarahkan ke halaman Detail 

Aplikasi seperti terlihat pada Gambar 5. Pada 

halaman ini, pengembang dapat memilih opsi 

Oauth untuk melanjutkan ke proses berikutnya. 

Pada halaman yang ditunjukan oleh Gambar 

6, pengembang dapat memasukkan callback url, 

scope yang dibutuhkan, serta credentials berupa 

client id dan client secret.  

 

 
Gambar 6. Tampilan pengaturan oauth aplikasi 
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Akses Sumber Daya 

Untuk meminta perizinan akses, aplikasi 

pihak ketiga melakukan redirect ke halaman login 

dengan menyertakan data redirect dan client_id. 

Kemudian aplikasi pihak pertama akan 

meneruskan request ke authorization server untuk 

memvalidasi permintaan, tampilannya seperti 

Gambar 7. 

 

 
Gambar 7. Pihak pertama meneruskan permintaan 

ke authorization server 

 

 
Gambar 8. Response dari authorization server 

 

Setelah permintaan akses disetujui, aplikasi 

pihak pertama melakukan redirect kembali ke url 

sesuai dengan data redirect dengan penambahan 

data berupa code seperti yang ditunjukkan oleh 

Gambar 8. Langkah selanjutnya adalah pertukaran 

auth code menjadi access token yang digunakan 

untuk mengakses sumber daya yang diproteksi 

(oauth.net, n.d.; Parecki, 2022). 

 

 
Gambar 9. Request Body Untuk Pertukaran Token 

 

Pertukaran data dilakukan melalui sisi server 

dari aplikasi pihak ketiga ke authorization server 

dengan menyertakan client_id dan client_secret 

yang didapat dari halaman pengembang. Dari 

proses pertukaran data ini menghasilkan respon 

yang berupa access token dan refresh token yang 

akan dipakai ketika melakukan request ke data 

pengguna melalui resource server. 

Setelah  sistem dibangun, dilakukan 

pengujian untuk  untuk memastikan bahwa   fungsi 

keseluruhan sistem telah bekerja dengan baik 

(Parlika et al., 2020) dan sesuai dengan harapan 

pengguna (Febriyanti et al., 2021) (Wicaksono, 

2022). Untuk validasi fungsionalitas sistem 

(Cholifah et al., 2018), pada penelitian ini 

menggunakan black box testing yang memberikan 

kemudahan untuk pengujian fungsionalitas 

perangkat lunak (Setiyani, 2019). Hasil pengujian 

sistem terlihat pada Tabel 1.
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Gambar 10. Response dari pertukaran kode 

 

Tabel 1. Hasil Pengujian 

No Pengujian Cara Pengujian Hasil yang 

Diharapkan 

Hasil Pengujian Status 

Pengujian 

1 Permintaan 

ijin ke 

pengguna 

Menggunakan redirect uri dan 

client id yang sesuai 

Sistem melakukan 

callback berupa 

auth code 

Sistem melakukan 

callback berupa 

auth code 

Berhasil 

 

 

Menggunakan redirect uri dan 

client id yang tidak sesuai 

Sistem melakukan 

callback berupa 

error code 

Sistem melakukan 

callback berupa 

error code 

Berhasil 

 

 

Melakukan permintaan izin 

tanpa melakukan login terlebih 

dahulu 

Sistem 

mengarahkan 

pengguna ke 

halaman login 

Sistem 

mengarahkan 

pengguna ke 

halaman login 

Berhasil 

 

 

Melakukan permintaan izin 

dengan melakukan login 

terlebih dahulu 

Sistem 

mengarahkan 

pengguna ke 

halaman perizinan 

secara langsung 

Sistem 

mengarahkan 

pengguna ke 

halaman perizinan 

secara langsung 

Berhasil 

1

2 

Pertukaran 

auth code 

menjadi 

access code 

Menggunakan client_id, 

client_secret, dan redirect_uri 

sesuai dengan data yang 

dimasukkan melalui dashboard 

developer 

Sistem 

mengembalikan 

access token dan 

refresh token 

Sistem 

mengembalikan 

access token dan 

refresh token 

Berhasil 

 

 

Menggunakan auth code yang 

sama lebih dari dua kali 

Sistem 

mengembalikan 

error 

Sistem 

mengembalikan 

error 

Berhasil 

 

 

Menggunakan client_id, 

client_secret, atau redirect_uri 

tidak sesuai dengan data yang 

dimasukkan melalui dashboard 

developer 

Sistem 

mengembalikan 

error 

Sistem 

mengembalikan 

error 

Berhasil 

 

 

Menukar auth code melebihi 

waktu kadaluarsa 

Sistem 

mengembalikan 

error 

Sistem 

mengembalikan 

error 

Berhasil 

3 Akses 

resource 

Menggunakan token terakhir 

yang diterbitkan oleh 

authorization server sesuai 

dengan pengguna yang sedang 

login 

Sistem mampu 

mengembalikan 

resource yang 

dimaksud 

Sistem mampu 

mengembalikan 

resource yang 

dimaksud 

Berhasil 
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No Pengujian Cara Pengujian Hasil yang 

Diharapkan 

Hasil Pengujian Status 

Pengujian 

 

 

Menggunakan token untuk 

mengakses data dari pengguna 

lain (akses tanpa izin) 

Sistem 

mengembalikan 

error dengan kode 

403 

Sistem 

mengembalikan 

error dengan kode 

403 

Berhasil 

 

 

Menggunakan token melampaui 

batas kadaluarsa 

Sistem 

mengembalikan 

error dengan kode 

401 

Sistem 

mengembalikan 

error dengan kode 

401 

Berhasil 

4 Refresh access 

token 

Menggunakan token dengan 

pasangan refresh token yang 

didapat dari proses login 

Sistem 

mengembalikan 

access token baru 

Sistem 

mengembalikan 

access token baru 

Berhasil 

 

 

Menggunakan token dengan 

refresh token yang tidak valid 

Sistem 

mengembalikan 

error 

Sistem 

mengembalikan 

error 

Berhasil 

 

4 Kesimpulan 

Dengan menggunakan Oauth 2.0, sistem 

dapat memberikan hak kepada pengguna untuk 

memberikan akses kepada aplikasi pihak ketiga. 

Pemberian akses data kepada pihak ketiga 

memungkinkan sistem ini untuk dapat berintegrasi 

dengan sistem lain. Dalam sistem ini terbagi 

menjadi empat bagian utama yaitu pelaku UMKM 

yang terdaftar dalam sistem sebagai resource 

owner, aplikasi pihak ketiga sebagai 

pemohon/penerima data, resource server sebagai 

penyedia layanan sumber daya, dan authorization 

server yang berguna untuk memvalidasi identitas 

pengguna maupun aplikasi pihak ketiga.  

Dengan adanya sistem yang terintegrasi, 

pelaku UMKM di kota Salatiga tidak perlu 

mengulangi proses pendataan UMKM ketika 

menggunakan sistem informasi lain yang 

disediakan oleh pemerintah kota Salatiga dengan 

tetap menjaga keamanan dan privasi data 

pengguna. 
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