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Abstract

This study addresses the security vulnerabilities of university laboratory rooms due to conventional
mechanical keys. The purpose of this research is to design and implement a cost-effective,
microcontroller-based smart door lock system integrated with real-time audit logging and an alarm
mechanism. The system was developed using the prototyping method, encompassing requirements
analysis, electronic circuit design, hardware assembly, software development via Arduino IDE, and
quantitative performance evaluation. The prototype integrates an Arduino Uno, a 3x4 keypad, an SG90
servo motor, a DS1307 Real-Time Clock (RTC), a buzzer, and an LCD. Performance tests demonstrate
high reliability with a 0.00 system error rate. The system achieves a fast total response time ranging from
191 ms to 212 ms for user validation and physical access execution. Power consumption analysis shows
the prototype operates efficiently, requiring 0.65 Watts during idle states and peaking at 0.80 Watts when
active. Every access attempt is systematically recorded into the local EEPROM with an average write
speed of 44 us. The primary contribution of this research is the successful integration of localized, real-
time audit logging, multi-stage password validation, and automated lockout alarms into a single, low-cost
microcontroller architecture without internet dependency. This provides a highly functional, secure, and
easily adoptable reference for institutional laboratory access control.
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Abstrak

Penelitian ini dilatarbelakangi oleh kerentanan keamanan pada ruang laboratorium universitas
akibat penggunaan kunci mekanik konvensional. Tujuan dari penelitian ini adalah merancang dan
mengimplementasikan sistem smart door lock berbasis mikrokontroler berbiaya rendah yang terintegrasi
dengan audit logging real-time dan mekanisme alarm. Metode pengembangan yang digunakan adalah
metode prototyping, yang meliputi analisis kebutuhan, perancangan rangkaian, perakitan perangkat keras,
pengkodean sistem melalui Arduino IDE, serta evaluasi performa kuantitatif. Purwarupa yang dibangun
mengintegrasikan Arduino Uno, keypad 3x4, motor servo SG90, Real-Time Clock (RTC) DS1307,
buzzer, dan LCD. Hasil pengujian performa menunjukkan keandalan tinggi dengan tingkat error sistem
sebesar 0,00. Sistem menghasilkan waktu respons total yang cepat berkisar antara 191 ms hingga 212 ms
untuk proses validasi pengguna hingga eksekusi pembukaan pintu. Analisis konsumsi daya menunjukkan
efisiensi operasional sebesar 0,65 Watt pada kondisi idle dan meningkat menjadi 0,80 Watt saat
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komponen aktif bekerja. Setiap upaya akses tercatat secara sistematis pada EEPROM lokal dengan
kecepatan penulisan rata-rata 44 ps. Kontribusi utama dari penelitian ini adalah keberhasilan integrasi
fitur audit logging lokal real-time, validasi kata sandi bertingkat, dan alarm penguncian otomatis (/ockout)
ke dalam satu arsitektur mikrokontroler sederhana tanpa ketergantungan internet. Sistem ini menyediakan
referensi access control yang fungsional, aman, dan mudah diimplementasikan untuk kebutuhan
laboratorium institusi.

Kata kunci: Smart Door Lock; Arduino; Alarm Buzzer; Audit Logging; Keamanan Laboratorium

1. Pendahuluan

Keamanan rumah dan bangunan menjadi salah satu aspek penting dalam kehidupan modern (Dewi
& Fikri, 2023). Seiring berkembangnya teknologi, sistem pengamanan ruangan menggunakan kunci
mekanik dianggap kurang memadai karena mudah diduplikasi, hilang, atau rusak (Juliansyah et al.,
2025). Hal ini mendorong inovasi sistem penguncian pintu yang lebih cerdas, praktis, dan aman berupa
sistem smart door lock. Penggunaan smart door lock dapat mengurangi risiko kejahatan terhadap akses
rumah atau bangunan yang ditinggal pemiliknya (Rizky et al., 2023). Perkembangan penelitian smart
door lock saat ini tidak hanya berfokus pada autentikasi akses, tetapi juga integrasi sistem monitoring dan
access control berbasis mikrokontroler maupun Internet of Things (IoT). Penelitian internasional
menunjukkan bahwa sistem smart lock berbasis Arduino dan RFID mampu meningkatkan keamanan
akses ruangan melalui autentikasi digital yang lebih fleksibel dibandingkan kunci mekanik konvensional
(Kanagamalliga et al., 2026). Selain itu, implementasi audit logging dan monitoring aktivitas pengguna
juga menjadi bagian penting dalam sistem keamanan modern untuk mendukung pelacakan aktivitas akses
serta evaluasi keamanan sistem access control secara real-time. Penelitian lain juga menekankan bahwa
aspek keamanan dan privasi menjadi tantangan utama dalam implementasi smart lock berbasis 10T,
sehingga sistem access control modern perlu memiliki mekanisme autentikasi dan monitoring aktivitas
pengguna yang andal untuk mencegah akses tidak sah (Sonamoni et al., 2024).

Ruang laboratorium memiliki tingkat kebutuhan keamanan yang lebih tinggi dibandingkan ruangan
biasa karena di dalamnya terdapat berbagai aset penting seperti perangkat komputer, alat praktikum,
dokumen penelitian, serta data akademik yang bersifat penting dan terbatas. Akses yang tidak terkontrol
terhadap ruang laboratorium dapat menimbulkan risiko kerusakan perangkat, kehilangan data, maupun
penyalahgunaan fasilitas laboratorium. Selain itu, penggunaan kunci mekanik konvensional masih
memiliki kelemahan karena mudah dipinjamkan, diduplikasi, atau hilang sehingga pengawasan terhadap
aktivitas keluar masuk ruangan menjadi sulit dilakukan. Oleh karena itu, diperlukan sistem keamanan
pintu yang mampu melakukan autentikasi akses sekaligus mencatat aktivitas pengguna secara otomatis
untuk meningkatkan keamanan dan monitoring ruang laboratorium.

Smart door lock berbasis keypad menawarkan solusi dengan akses menggunakan PIN tanpa kunci
fisik (Putri & Agung, 2025). Kode PIN dapat diganti kapan saja dan hanya diketahui oleh pengguna
tertentu (Romadon et al., 2022). Buzzer digunakan untuk memberikan alarm peringatan keamanan jika
terjadi percobaan akses mencurigakan atau entri PIN yang tidak cocok dengan yang terdaftar pada sistem
(Wakhid et al., 2026). Setiap data percobaan akses ke sistem dicatat ke dalam audit logging sebagai bukti
jika terdapat anomali atau kemungkinan penyalahgunaan akses mencurigakan (Pratama et al., 2026).
Kombinasi keypad sebagai autentikasi, buzzer sebagai sistem peringatan, dan audit logging sebagai
sistem pencatat aktivitas, sistem smart door lock ini diharapkan mampu menjadi solusi keamanan ruang
laboratorium yang efektif, mudah digunakan, dan dapat diterapkan pada ruangan terbatas lainnya.

Beberapa penelitian sebelumnya telah mengembangkan sistem smart door lock dengan pendekatan
yang berbeda. Penelitian berbasis keypad dan PIN umumnya hanya berfokus pada autentikasi akses tanpa
menyediakan fitur audit logging sehingga aktivitas pengguna tidak dapat dipantau secara historis.
Penelitian lain telah menerapkan audit logging, namun belum dilengkapi dengan alarm keamanan sebagai
peringatan terhadap percobaan akses tidak sah. Selain itu, beberapa sistem smart door lock berbasis loT
menggunakan mikrokontroler seperti ESP32 dengan konektivitas internet yang menawarkan pemantauan
jarak jauh, tetapi memerlukan konfigurasi jaringan yang lebih kompleks serta biaya implementasi yang
lebih tinggi. Penelitian pada sistem keamanan smart home juga menunjukkan bahwa mekanisme
authorization dan monitoring aktivitas pengguna menjadi bagian penting dalam pengembangan access
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control modern, namun sebagian besar implementasi masih memerlukan arsitektur jaringan dan
konfigurasi perangkat yang relatif kompleks (Mubarakali et al., 2026). Dibandingkan dengan penelitian
tersebut, penelitian ini mengembangkan sistem smart door lock berbasis Arduino Uno yang lebih
sederhana, terjangkau, dan mampu mengintegrasikan autentikasi PIN, alarm buzzer, serta audit logging
dalam satu sistem keamanan untuk kebutuhan ruang laboratorium.

Berdasarkan penelitian terdahulu, masih terdapat research gap berupa belum tersedianya sistem
smart door lock berbasis mikrokontroler yang mampu mengintegrasikan autentikasi keypad, alarm
keamanan, dan audit logging dalam satu sistem sederhana yang mudah diterapkan pada lingkungan
laboratorium. Selain itu, beberapa penelitian menggunakan perangkat dengan spesifikasi tinggi yang
meningkatkan kompleksitas implementasi dan biaya pengembangan. Oleh karena itu, penelitian ini
dikembangkan untuk menyediakan prototipe smart door lock yang lebih terjangkau, mudah diterapkan,
serta mampu menyediakan fitur pencatatan aktivitas akses (audit logging) sebagai bentuk monitoring
keamanan pada ruang laboratorium atau ruangan terbatas lainnya. Kontribusi utama penelitian ini adalah
pengembangan sistem keamanan pintu berbasis Arduino Uno yang mengintegrasikan autentikasi PIN,
alarm buzzer, serta audit logging secara real-time dalam satu prototipe sederhana dan berbiaya rendah
sebagai solusi keamanan ruang laboratorium berbasis mikrokontroler. Penelitian ini bertujuan untuk
merancang dan mengimplementasikan prototipe smart door lock berbasis Arduino Uno yang mampu
meningkatkan keamanan akses ruang laboratorium melalui autentikasi PIN, alarm buzzer, dan audit
logging secara real-time.

Berdasarkan kajian penelitian terdahulu, masih terdapat celah penelitian berupa belum adanya
implementasi smart door lock sederhana berbasis mikrokontroler yang secara terintegrasi
menggabungkan autentikasi keypad, alarm keamanan, dan audit logging untuk kebutuhan keamanan
ruang laboratorium. Oleh karena itu, penelitian ini berkontribusi dalam pengembangan sistem keamanan
berbasis mikrokontroler dengan menghadirkan prototipe smart door lock yang memiliki biaya
implementasi rendah, mudah diterapkan, serta mampu mendukung monitoring aktivitas akses secara real-
time melalui fitur audit logging.

2. Metodologi Penelitian

Metode prototyping digunakan dalam pengembangan sistem pada penelitian ini, metode
prototyping adalah teknik pengembangan sistem purwarupa sebagai gambaran umum tentang sistem yang
akan diimplementasikan kepada pengguna (Wulandari et al., 2021). Metode ini meliputi tahapan analisa
kebutuhan sistem, desain purwarupa, evaluasi purwarupa, analisis dan perbaikan, iterasi, pengkodean
sistem, dan implementasi sistem (Kustanto et al., 2024). Pada tahap evaluasi purwarupa, dilakukan
pengujian bertahap terhadap setiap komponen sistem seperti keypad, servo motor, RTC, LCD, dan buzzer
untuk memastikan seluruh fungsi berjalan sesuai rancangan. Hasil evaluasi digunakan sebagai dasar
perbaikan terhadap logika program, pengaturan delay servo, sensitivitas pembacaan input keypad, serta
sinkronisasi pencatatan waktu pada RTC. Proses evaluasi dan perbaikan dilakukan secara iteratif hingga
sistem mampu memberikan respon yang stabil dan konsisten pada setiap skenario pengujian.

Proses pengembangan dimulai dengan analisis kebutuhan, meliputi identifikasi hardware
(perangkat keras) dan software (perangkat lunak) yang diperlukan serta perancangan fungsi utama sistem.
Selanjutnya dilakukan desain prototype, yang mencakup desain flowchart sistem, desain rangkaian
elektronik, serta struktur program pada Arduino. Arduino merupakan mini circuit board dengan teknik
komputasi fisik yang memiliki mikrokontroler Atmel dan diprogram menggunakan bahasa pemrograman
C. Jenis arduino yang digunakan adalah Arduino Uno Atmega328P, Integrated Circuit yang memiliki 14
input/output digital (6 output untuk PWM), resonator kristal keramik 16 Mhz, 6 analog input, soket
adaptor, pin header ICSP, koneksi USB, dan tombol reset (Sifaunajah et al., 2023). Tahap berikutnya
adalah implementasi, yaitu perakitan komponen seperti keypad, solenoid door lock, buzzer, LED, dan
modul penyimpanan log, kemudian diikuti dengan penulisan kode program untuk mengatur interaksi
antar komponen tersebut.

Arduino Uno dipilih dalam penelitian ini karena memiliki kemudahan implementasi, biaya yang

relatif rendah, serta kompatibilitas yang baik dengan berbagai modul perangkat keras seperti keypad,
RTC, LCD, buzzer, dan servo motor. Selain itu, penggunaan Arduino Uno dinilai cukup memadai untuk
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kebutuhan sistem yang masih bersifat lokal tanpa konektivitas internet. Dibandingkan mikrokontroler lain
seperti ESP32 yang telah mendukung Wi-Fi, Arduino Uno lebih sederhana dalam proses konfigurasi
sehingga sesuai untuk pengembangan prototipe awal dan kebutuhan pembelajaran di lingkungan
laboratorium.

2.1 Desain Flowchart Sistem

Alur proses sistem digambarkan dalam bentuk diagram flowchart untuk menunjukkan tahapan
inisialisasi, pembacaan sensor, pengambilan keputusan, serta keluaran sistem secara sistematis
(Listyoningrum et al., 2023). Berikut ditampilkan flowchart yang merepresentasikan keseluruhan

rangkaian dan logika kerja sistem.
START>

INISIALISASI
Library, LCD, RTC,
Servo, LED, Buzzer,
Keypad
[

»( LOOPUTAMA )
v

Baca RTC & Keypad
Tampilkan Waktu

¥

¢ . Tombal? Tombel Keypad

Mo
0-9A-C
y

— Hapus input

Baca EEPROM :
Tampilkan Log

akses gagal:
percobaan++
LED Merah, Simpan
LOG

akses berhasil:
LED Hijau, Servo Buka,
Simpan LOG, Delay
servo lulup

Terkuncil
Yes— Buzzer dan LED kedip,
resel percobaan

¥
Tambah input

Percobaan
>=37

reset input J—

Gambar 1. Flowchart sistem
2.2 Desain Rangkaian Elektronik

Desain rangkaian elektronik menggambarkan hubungan antar komponen elektronik yang
digunakan untuk prototipe perangkat (KH & Pernando, 2022). Komponen yang digunakan di antaranya
adalah Arduino Uno ATmega328P, Keypad 3x4, Liquid Crystal Display 16x2, RTC DS1307 (Real-Time
Clock), Servo Motor SG90, Alarm Buzzer, LED, Breadboard dan Kabel Jumper. Desain ini dirancang
untuk memastikan seluruh komponen terintegrasi dengan benar serta meminimalkan potensi kesalahan
saat perakitan prototipe. Blok diagram sebagai gambaran dari komponen yang akan digunakan pada
sistem smart door lock dengan personal identification number dari keypad (Romadon et al., 2022).
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Gambar 2. Diagram blok sistem

Berikut adalah gambar desain rangkaian elektronik untuk sistem smart door lock.
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Gambar 3. Desain rangkaian elektronik
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Tabel 1. Sambungan Pin
Komponen Pin Komponen Pin Arduino

vCC 5V
GND GND
LCD 16x2 SDA Ad
SCL AS
R1 D2
R2 D3
R3 D4
R4 D5
Keypad 3x4 Cl D6
C2 D7
C3 D8
C4 D9
VCC (+5) 5V
Servo Motor GND GND
Signal D10
Anoda (+ D11
LED Merah Katoda((-; GND Arduino
.. Anoda (+ D12
LED Hijau Katoda((-; GND Arduino
Buzzer Anoda (+) D13
Katoda (-) GND
vCC 5V
GND GND
RTC DS1307 SDA Ad
SCL AS

2.3 Perancangan Perangkat Keras

Komponen elektronik dirakit sesuai skema rangkaian yang telah disusun. Proses ini mencakup
pemasangan keypad sebagai perangkat input utama, penyambungan servo motor sebagai aktuator mekanis
untuk membuka dan menutup solenoid key, serta pemasangan buzzer dan LED sebagai indikator kondisi
sistem. Selain itu, dilakukan pengujian kelistrikan untuk memastikan bahwa suplai daya 5V dari Arduino
mampu mendukung seluruh komponen seperti servo, LCD 12C, RTC, dan keypad secara stabil.
Perancangan perangkat keras juga mempertimbangkan penempatan fisik komponen agar sistem aman
digunakan, pergerakan servo tidak terhalang, serta rangkaian mudah dipelihara maupun dipasang ke pintu
prototipe.

2.4 Perancangan Perangkat Lunak

Proses ini mencakup pengaturan kerja sistem smart door lock mulai dari input melalui keypad,
pembacaan waktu RTC, hingga output pada LCD, buzzer, LED, dan servo. Program dikembangkan
menggunakan Arduino IDE dengan logika yang menentukan respons terhadap setiap kondisi (Ratama et
al., 2025). Ketika pengguna memasukkan kode PIN melalui keypad, sistem menampilkan input data di
LCD, memvalidasi data, dan memberikan respon: jika benar maka servo membuka solenoid key dan LED
hijau menyala; jika salah maka alarm buzzer berbunyi dan LED merah menyala. Setiap aktivitas dicatat
melalui serial monitor dengan waktu dari RTC. Pengujian dilakukan menggunakan Wokwi Simulator
untuk memastikan seluruh fungsi berjalan sesuai rancangan sebelum diterapkan pada perangkat
sebenarnya (Suhaeb et al., 2024).

2.5 Metode Pengujian dan Evaluasi Sistem

Pengujian sistem dilakukan untuk mengevaluasi performa dan keandalan prototipe smart door lock
berdasarkan beberapa parameter kuantitatif. Evaluasi dilakukan terhadap waktu respons sistem, tingkat
keberhasilan autentikasi PIN, respon alarm buzzer, serta akurasi pencatatan audit logging. Waktu respons
sistem diukur sejak pengguna menekan tombol konfirmasi pada keypad hingga servomotor bergerak
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membuka atau menutup kunci. Pengujian dilakukan sebanyak beberapa kali pada kondisi input benar
maupun salah untuk memastikan konsistensi respon sistem.

Selain itu, tingkat error sistem dianalisis berdasarkan jumlah kegagalan pembacaan input keypad,
kesalahan pencatatan log, dan ketidaksesuaian respon output terhadap kondisi yang diberikan. Pengujian
audit logging dilakukan dengan membandingkan waktu yang tercatat pada serial monitor dengan waktu
aktual dari modul RTC DS1307. Sistem juga diuji pada beberapa kondisi waktu berbeda, yaitu pagi,
siang, dan malam, untuk memastikan kestabilan operasional prototipe dalam penggunaan berkelanjutan.

Konsumsi daya listrik (watf) diukur dengan menggunakan formula:

P=VxlI

P = Daya listrik Watt (W)

V' = Tegangan listrik Volt (V)
I = Arus listrik Ampere (A)

Hasil pengujian kemudian dianalisis untuk mengetahui tingkat keberhasilan sistem dalam
menjalankan fungsi autentikasi, keamanan alarm, dan pencatatan aktivitas akses secara real-time sebagai
bagian dari evaluasi performa prototipe smart door lock berbasis mikrokontroler.

3. Hasil dan Pembahasan
3.1 Hasil Perancangan Sistem

Hasil perancangan sistem smart door lock menunjukkan bahwa seluruh komponen Aardware dan
software dapat berfungsi dan terintegrasi dengan baik. Keypad berhasil digunakan sebagai input PIN,
LCD menampilkan status sistem, RTC mencatat waktu akses, LED dan buzzer memberikan indikator
visual dan audio, sementara servo motor bekerja sebagai penggerak solenoid key. Program arduino telah
mengimplementasikan verifikasi PIN, kontrol servo, alarm, dan pencatatan audit logging secara real-time.
Secara keseluruhan, sistem berjalan stabil dan mampu merespon setiap input sesuai yang dirancang.

Masukk i Passi
Wak ty nq::x”

Gambar 4. Prototipe sistem smart door lock
3.2 Hasil Pengujian Sistem
Pada tahap pengujian, dilakukan proses pengambilan data untuk memastikan setiap bagian dari
sistem smart door lock bekerja sesuai dengan fungsi yang telah dirancang. Pengambilan data ini
dilakukan melalui beberapa format pencatatan. Setiap format digunakan untuk menguji komponen
tertentu secara terstruktur.
Tabel 2. Hasil pengujian keypad

No. Skenario Uji Input/ Kondisi Hasil yang Diharapkan Hasil Uj
Inout: 1234 LED hijau menyala, servo membuka, LCD Berhasil
1 Password benar P " ’ menampilka n “Akses Diterima”, log Waktu respon 191 ms
Klik # . > .
tersimpan Tingkat error 0,00
. « Berhasil
2 Password salah 1x I;Cpalll: LED_ mlerli’}} lljerkedlp ’1 LC],) Akses Waktu respon 200 ms
Ditolak”, log gagal tersimpan Tingkat error 0,00
. . . Berhasil
3 Password salah 3x Input acak salah 3 kali Buz;er berbunyi, LED merah berkedip, Waktu respon 212 ms
berturut- turut sistem lockout, percobaan reset Tingkat error 0,00
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Tabel 3. Hasil Pengujian Servo Motor

No. Skenario Uji Input/ Kondisi Hasil yang Diharapkan Hasil Uji
Password Berhasil
1 Perintah buka Servo berputar 90° membuka kunci Waktu respon 150 ms
benar .
Tingkat error 0,00
Berhasil
2 Perintah tutup otomatis Setelah delay 7 detik ~ Servo kembali ke 0° (kunci tertutup) Waktu respon 150 ms
Tingkat error 0,00
Tabel 4. Hasil Pengujian Audit Logging
No. Skenario Uji Input/ Kondisi Hasil yang Diharapkan Hasil Uji
C « Berhasil
1 Log akses berhasil Password Log berisi tlmestamp7 ,+ status “BERHASI Waktu respon 44 ms
benar L .
Tingkat error 0,00
Password Berhasil
2 Log akses gagal Log berisi timestamp + status “GAGAL” Waktu respon 44 ms
salah .
Tingkat error 0,00
Tombol Berhasil
3 Menampil kan log “ Serial monitor menampilkan riwayat log Waktu respon 240 ms
ditekan Tingkat error 0,00
Tabel 5. Hasil Pengujian Buzzer
No. Skenario Uji Input/ Kondisi Hasil yang Diharapkan Hasil Uj
. Berhasil
1 Alarm Jika 3 kali gagal masuk Buzzerbeep pa]r(l]z:irilg & LED merah Waktu respon 50 ms
cdip Tingkat error 0,00
Tabel 6. Hasil Pengujian Keadan IDLE (Baseline Test)
No. Fungsi Waktu Eksekusi Keterangan
1 Loop Eksekusi (loop()) 312-320 us Stabil dan ringan
2 Pembacaan RTC DS1307 1072—-1088 ps Tidak berubah signifikan
3 Free SRAM 383 bytes Menjadi baseline untuk perbandingan
4 Keypad scan Timeout Tidak ada tombol ditekan; sistem merespons timeout dengan benar.
5 LCD update 41,352 us (413 ms) Waktu terbesar; n]oénjzal untuk LCD I2C
6 RTC read 1,068 ps Konsisten dengan baseline
7 Servo Command Exec 52 pus Perintah servo dieksekusi sangat cepat
8 Servo Move Duration 150,056 pus (150 ms) Memiliki durasi eksekusi terbesar
9 EEPROM read 240 ps Pembacaan data lebih lambat dari tulis, namun normal
10 Buzzer tone() Exec 64 us Eksekusi fungsi buzzer sangat ringan
. 50,016 ps . . .
11 Buzzer Active (50 ms) Durasi buzzer aktif sesuai program
12 LED Command Exec 8 us Waktu eksekusi digital Write sangat cepat
13 LED ON duration 3?3’(())05155 Durasi LED menyala selama benchmark
Memori menurun
14 Free SRAM 361 bytes 22 bytes setelah seluruh komponen aktif
Tabel 7. Hasil Pengujian Waktu Respon
No. Jenis Pengujian Waktu (ms) Keterangan
Waktu R Logika (Input k S .
1 axtu e\slz(l)ir(lisasioll%[lNa)l (Input ke 40-60 ms Proses validasi PIN. Sangat cepat dan stabil

2 Waktu Eksekusi Perintah Servo 0.05 ms (52 us) Waktu mikrokontroler mengirim perintah ke servo

Waktu Pergerakan Servo (Servo Durasi servo bergerak dari posisi terkunci ke posisi

3 Move Duration) 150:ms Terbuka

4 Waktu Pembacaan RTC 1.06 ms (1068 ps) Lama pembacaan waktu d;lr(lj IIt{"ll;)(gi DS1307 untuk keperluan

5 Waktu Respons Total 191-212 ms Total waktu dari input pengguna sampai pintu terbuka
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Tabel 8. Hasil Pengujian Penggunaan SRAM
No. Kondisi Free SRAM (bytes) Keterangan
. Sistem hanya menjalankan proses dasar (keypad scan
IDLE (baseline) 383 dan RTC read)
Memori berkurang 22 bytes
akibat buffer LCD, EEPROM, dan proses benchmark

—_—

2 Setelah Benchmark 361

Tabel 9. Hasil Pengujian Penggunaan EEPROM
No. Kondisi Waktu Eksekusi Keterangan
EEPROM write 44 us Proses penulisan audit log cepat dan stabil

) EEPROM read 240 pis Pembacaan lebih lambat
namun tetap dalam batas normal

—_—

Tabel 10. Hasil Pengujian Konsumsi Daya

No. Kondisi Tegangan (V) Arus (mA)
1 Normal (IDLE) S5v 130 mA
2 Komponen bekerja S5v 160 mA

Perhitungan daya normal:

P=VxI

P=5x0,13

P = 0,65 watt

Perhitungan daya saat komponen bekerja:
P=VxI

P=5x0,16

P = 0,80 watt

3.3 Pembahasan

Sistem smart door lock menunjukkan kinerja yang sesuai dengan rancangan perangkat lunak dan
logika sistem yang telah dirancang. Setiap skenario uji berhasil dijalankan dengan hasil yang konsisten
terhadap kondisi input yang diberikan. Pada pengujian dengan input PIN benar, sistem merespon dengan
LED hijau menyala, servo motor bergerak membuka kunci pintu, serta LCD menampilkan pesan “Akses
Diterima”. Selain itu, sistem mencatat aktivitas akses tersebut ke dalam /og melalui serial monitor
lengkap dengan fimestamp dari modul RTC. Sedangkan pengujian dengan input PIN salah, sistem
menampilkan pesan “Akses Ditolak” pada LCD, diikuti LED merah berkedip sebagai indikator kesalahan
input, dan data percobaan disimpan dalam Jog sebagai akses gagal. Apabila PIN yang dimasukkan tiga
kali salah berturut-turut, maka sistem memasuki mode penguncian (lockout) dan alarm buzzer berbunyi
panjang berulang, LED merah terus berkedip, dan sistem menolak akses lebih lanjut hingga dilakukan
reset. Hal ini menunjukkan bahwa fitur keamanan terhadap percobaan akses berulang bekerja
sebagaimana mestinya.

Sistem juga diuji dalam kondisi waktu yang berbeda berdasarkan pembacaan modul RTC, yaitu
pagi, siang, dan malam. Pada kondisi tersebut, sistem tetap beroperasi dengan baik dan menampilkan
timestamp yang sesuai di setiap pencatatan /og. Hal ini membuktikan bahwa komponen RTC mampu
mencatat waktu secara akurat tanpa memengaruhi fungsi utama sistem. Dengan demikian, dapat
disimpulkan bahwa keseluruhan proses mulai dari input, pengambilan keputusan, hingga output sistem
berjalan stabil di berbagai kondisi waktu, dan semua fitur keamanan serta pencatatan aktivitas berfungsi
dengan baik sesuai rancangan.

Jika dibandingkan dengan beberapa penelitian sebelumnya, sistem yang dikembangkan pada
penelitian ini memiliki pendekatan yang lebih sederhana namun tetap mampu menyediakan fitur
keamanan yang terintegrasi. Penelitian smart door lock berbasis PIN sebelumnya umumnya hanya
menyediakan fungsi autentikasi akses tanpa pencatatan aktivitas pengguna secara otomatis. Sementara itu,
beberapa penelitian berbasis [oT telah menyediakan monitoring jarak jauh, namun memerlukan
konektivitas internet dan konfigurasi sistem yang lebih kompleks. Pada penelitian ini, integrasi
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autentikasi keypad, alarm buzzer, dan audit logging berbasis RTC dalam satu sistem berbasis Arduino
Uno memberikan solusi yang lebih sederhana, terjangkau, dan mudah diterapkan untuk kebutuhan
keamanan ruang laboratorium. Meskipun belum mendukung monitoring berbasis jaringan, sistem ini
tetap mampu menyediakan pencatatan aktivitas akses secara real-time sebagai bentuk pengawasan
keamanan ruangan.

Waktu respon sistem menjadi aspek penting dalam implementasi keamanan pintu karena
keterlambatan respon dapat memengaruhi kenyamanan pengguna maupun efektivitas pengamanan
ruangan. Pada prototipe ini, respon servo motor dan tampilan status pada LCD berlangsung secara cepat
setelah proses validasi PIN dilakukan, sehingga akses dapat diberikan atau ditolak secara langsung. Selain
itu, akurasi modul RTC berperan penting dalam audit logging karena setiap aktivitas akses memerlukan
pencatatan waktu yang tepat untuk kebutuhan monitoring maupun investigasi keamanan apabila terjadi
percobaan akses tidak sah.

Meskipun sistem telah berjalan dengan baik, penelitian ini masih memiliki beberapa keterbatasan
yang perlu diperhatikan secara kritis. Sistem masih bergantung pada catu daya utama Arduino sehingga
apabila terjadi pemadaman listrik, fungsi keamanan dan pencatatan aktivitas dapat berhenti beroperasi.
Selain itu, audit logging masih disimpan secara lokal melalui serial monitor sehingga data riwayat akses
belum memiliki mekanisme penyimpanan permanen maupun monitoring jarak jauh. Dari sisi keamanan,
autentikasi masih menggunakan metode PIN keypad yang memiliki potensi risiko seperti pembagian kode
akses antar pengguna atau kemungkinan PIN diketahui oleh pihak lain. Sistem juga belum dilengkapi
dengan enkripsi data maupun autentikasi multi-faktor yang umumnya digunakan pada sistem keamanan
modern. Keterbatasan lainnya adalah belum dilakukannya pengujian jangka panjang terhadap ketahanan
perangkat keras, terutama pada servo motor yang bekerja secara mekanis dalam proses buka-tutup kunci
secara berulang.

Oleh karena itu, pengembangan lebih lanjut diperlukan untuk meningkatkan reliabilitas sistem,
seperti penambahan sumber daya cadangan, penyimpanan log berbasis database atau cloud, integrasi [oT
untuk monitoring real-time, serta penerapan metode autentikasi tambahan seperti sidik jari atau
pengenalan wajah guna meningkatkan tingkat keamanan sistem.

4. Kesimpulan

Penelitian ini berhasil mengembangkan prototipe smart door lock berbasis Arduino Uno yang
mampu menjawab kebutuhan sistem keamanan ruang laboratorium yang sederhana, terjangkau, dan
dilengkapi fitur audit logging. Sistem yang dibangun mampu melakukan autentikasi PIN melalui keypad,
mengontrol mekanisme penguncian menggunakan servo motor, memberikan peringatan melalui buzzer
dan LED, serta mencatat seluruh aktivitas akses berdasarkan waktu dari modul RTC.

Hasil pengujian menunjukkan bahwa seluruh fitur utama sistem dapat berjalan secara stabil dan
konsisten pada berbagai kondisi pengujian. Keunggulan utama dari sistem ini terletak pada biaya
implementasi yang relatif rendah, kemudahan integrasi antar komponen, serta adanya fitur audit logging
sebagai pendukung monitoring keamanan ruang. Namun demikian, sistem masih memiliki keterbatasan
karena belum terhubung ke jaringan internet dan penyimpanan /og masih bersifat lokal melalui serial
monitor. Oleh karena itu, pengembangan lebih lanjut diperlukan untuk meningkatkan keandalan,
kapasitas penyimpanan data, serta kemampuan moniforing secara real-time berbasis IoT.

a. Saran Pengembangan

Pengembangan lebih lanjut sistem smart door lock ini dapat ditingkatkan dari sisi keamanan
maupun fungsionalitasnya. Salah satu pengembangan yang dapat dilakukan adalah menambahkan metode
autentikasi tambahan seperti sensor wajah atau sensor sidik jari sebagai lapisan keamanan kedua. Selain
itu, penyimpanan audit logging dapat dibuat lebih komprehensif dengan menyimpannya pada media
eksternal seperti SD card atau mengirimkannya ke server sehingga data riwayat akses dapat dipantau
dalam jangka panjang. Penggunaan modul komunikasi berbasis IoT juga dapat dipertimbangkan agar
notifikasi akses atau percobaan pembobolan dapat langsung dikirimkan ke perangkat pengguna secara
real-time. Dari sisi perangkat keras, desain mekanik untuk pemasangan servo dapat dibuat lebih kokoh
agar sistem tetap stabil saat diaplikasikan pada pintu sebenarnya. Dengan pengembangan tersebut, sistem
smart door lock dapat menjadi lebih aman, modern, dan andal untuk digunakan pada berbagai kebutuhan
keamanan ruang.
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