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Abstrak— Rantai pasok pertanian adalah salah satu elemen penting dalam ketahanan pangan global, namun menghadapi tantangan
besar seperti pemborosan pangan, perubahan iklim, dan permintaan akan transparansi. Internet of Things (IoT) muncul sebagai solusi
inovatif untuk mengatasi tantangan tersebut dengan memungkinkan pelacakan produk secara real-time melalui sensor, gateway, dan
platform berbasis cloud. Penelitian ini menggunakan pendekatan Systematic Literature Review (SLR) untuk menganalisis beberapa
artikel yang relevan, dengan tujuan mengeksplorasi elemen-elemen utama, tantangan, dan strategi dalam desain jaringan loT untuk
rantai pasok pertanian. Hasil penelitian mengidentifikasi lima elemen utama dalam desain jaringan loT: teknologi komunikasi,
arsitektur jaringan, keamanan data, efisiensi energi, dan interoperabilitas. Teknologi seperti Low-Power Wide-Area Networks
(LPWAN) menjadi solusi utama untuk wilayah pedesaan dengan keterbatasan infrastruktur. Tantangan utama yang dihadapi dalam
implementasi jaringan loT di sektor pertanian seperti keterbatasan infrastruktur komunikasi, keamanan dan privasi data, kompleksitas
manajemen data, dan biaya implementasi yang tinggi. Strategi yang dapat digunakan untuk meningkatkan efisiensi dan keandalan
jaringan loT dalam rantai pasok pertanian seperti penerapan edge computing, integrasi blockchain, optimasi protokol jaringan,
teknologi hemat energi, pendekatan hybrid networks. Implementasi 10T dalam rantai pasok pertanian memberikan dampak positif
signifikan, termasuk pengurangan pemborosan, peningkatan transparansi, dan optimalisasi sumber daya. Studi ini menyimpulkan
bahwa desain jaringan loT yang optimal sangat penting untuk mendukung keberlanjutan dan efisiensi sistem rantai pasok pertanian,
terutama di negara berkembang. Rekomendasi untuk penelitian selanjutnya mencakup integrasi 10T dengan kecerdasan buatan dan
pengembangan teknologi hemat energi untuk memperluas adopsi 10T secara global.

Kata Kunci— Internet of Things (10T), Rantai Pasok Pertanian, Teknologi Komunikasi, Infrastruktur Komunikasi, Keamanan Data

l. PENDAHULUAN

Sistem ini melibatkan berbagai proses mulai dari produksi, penyimpanan, distribusi, hingga konsumsi. Dalam konteks

global yang semakin dinamis, rantai pasok pertanian menghadapi tantangan besar seperti peningkatan permintaan
pangan, perubahan iklim, dan pemborosan hasil pertanian [1], [2], [3]. Teknologi Internet of Things (IoT) telah muncul sebagai
solusi inovatif untuk mengatasi tantangan tersebut. Dengan mengintegrasikan perangkat cerdas seperti sensor, gateway, dan
platform berbasis cloud, 10T dapat mengotomatiskan proses, meningkatkan efisiensi operasional, dan memastikan transparansi
dalam rantai pasok pertanian [4], [5], [6].

Salah satu aplikasi 10T yang paling signifikan dalam sektor ini adalah pelacakan produk pertanian. loT memungkinkan
pemantauan kondisi produk, seperti suhu dan kelembapan, sepanjang rantai pasok. Data yang dikumpulkan secara real-time dapat
digunakan untuk mencegah kerusakan produk dan meminimalkan pemborosan. Sebagai contoh, sensor 10T yang dipasang di
kontainer pengangkut produk hortikultura dapat memonitor kondisi penyimpanan selama transportasi, memastikan kualitas produk
tetap terjaga hingga mencapai konsumen akhir [7], [8], [9]. Selain itu, integrasi loT dengan teknologi blockchain dapat menciptakan
rekam jejak digital yang aman, memberikan kepercayaan kepada konsumen terhadap kualitas dan asal-usul produk [10], [11], [12],
[13], [14].

Peningkatan efisiensi operasional dengan 10T juga berdampak signifikan terhadap keberlanjutan rantai pasok. Dengan
pemantauan otomatis, pelaku rantai pasok dapat mengurangi penggunaan sumber daya seperti air, listrik, dan bahan bakar. Sistem
loT juga memungkinkan deteksi dini masalah pada tahap-tahap kritis, seperti transportasi dan penyimpanan, sehingga membantu
mengurangi kehilangan produk pertanian[15], [16]. Lebih jauh, 10T memberikan visibilitas yang lebih baik terhadap seluruh
ekosistem rantai pasok, memfasilitasi kolaborasi yang lebih baik di antara petani, distributor, dan pengecer [5], [17], [18].

Namun, meskipun memberikan banyak manfaat, penerapan 10T di sektor pertanian tidak terlepas dari tantangan. Infrastruktur
komunikasi di wilayah pedesaan sering kali menjadi kendala utama, terutama di negara-negara berkembang. Banyak wilayah yang

Rantai pasok pertanian adalah salah satu elemen terpenting dalam memastikan keberlanjutan ketahanan pangan global.
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belum memiliki akses ke jaringan berkecepatan tinggi, sehingga membatasi implementasi 10T secara luas [19], [20], [21], [22].
Teknologi Low-Power Wide-Area Networks (LPWAN), seperti LoRaWAN dan NB-10T, telah diidentifikasi sebagai solusi potensial
untuk memperluas cakupan jaringan dengan konsumsi daya rendah. Selain itu, perangkat 10T harus dirancang untuk hemat energi
karena sebagian besar perangkat ini beroperasi di lokasi terpencil tanpa akses listrik yang andal [23].

Keamanan data juga menjadi perhatian utama dalam desain jaringan 1oT. Perangkat 10T sering kali menjadi target serangan
siber, seperti manipulasi data sensor, serangan Distributed Denial of Service (DDoS), atau pencurian data. Serangan semacam ini
dapat merusak keandalan sistem dan menyebabkan kerugian besar, baik secara finansial maupun operasional. Oleh karena itu,
pendekatan keamanan berbasis enkripsi dan autentikasi perangkat menjadi elemen yang sangat penting dalam desain jaringan l1oT
untuk rantai pasok pertanian [5], [11], [13], [14], [24].

Selain itu, interoperabilitas perangkat menjadi tantangan lain yang harus diatasi. Rantai pasok pertanian sering kali melibatkan
perangkat 10T dari berbagai vendor, yang tidak selalu kompatibel satu sama lain. Masalah ini dapat menghambat pengumpulan
dan analisis data secara efisien. Untuk mengatasi tantangan ini, standar komunikasi seperti MQTT dan CoAP telah diperkenalkan
untuk memastikan kompatibilitas antar perangkat dalam jaringan loT [1], [7].

Teknologi pendukung seperti edge computing juga memainkan peran penting dalam desain jaringan 1oT. Dengan memindahkan
sebagian pemrosesan data ke perangkat lokal, edge computing dapat mengurangi latensi dan memastikan pengambilan keputusan
lebih cepat, terutama dalam kondisi darurat seperti perubahan mendadak dalam suhu penyimpanan produk [4] (Elijah et al., 2018).
Selain itu, integrasi 10T dengan kecerdasan buatan (Al) memberikan peluang baru untuk prediksi permintaan, optimasi logistik,
dan pengelolaan rantai pasok yang lebih cerdas [7], [25].

Penerapan loT dalam rantai pasok pertanian juga memiliki potensi untuk mendorong ketahanan pangan di tingkat nasional dan
internasional. Dengan data yang lebih akurat dan real-time, pemerintah dan lembaga terkait dapat memantau kondisi rantai pasok
secara keseluruhan, mengidentifikasi potensi masalah lebih awal, dan merancang kebijakan yang lebih responsif terhadap
tantangan di sektor pangan. Sistem berbasis 10T juga mendukung pendekatan yang lebih inklusif dengan memberikan akses data
kepada petani kecil, sehingga mereka dapat terlibat lebih aktif dalam ekosistem rantai pasok yang modern [7], [26].

Oleh karena itu, diperlukan desain jaringan 10T yang optimal untuk mendukung pelacakan produk pertanian dalam rantai pasok
secara efisien dan aman. Desain ini harus mencakup elemen-elemen seperti teknologi komunikasi hemat daya, keamanan data,
interoperabilitas perangkat, dan efisiensi energi. Penelitian ini bertujuan untuk melakukan tinjauan literatur sistematis (Systematic
Literature Review, SLR) mengenai desain jaringan 10T untuk pelacakan produk pertanian. Studi ini akan mengeksplorasi elemen-
elemen kunci dalam desain jaringan, tantangan implementasi, serta peluang untuk meningkatkan efisiensi dan keberlanjutan rantai
pasok pertanian.

. METODE PENELITIAN

2.1. Pendekatan Penelitian
Penelitian ini menggunakan pendekatan Systematic Literature Review (SLR) untuk mengidentifikasi, menganalisis, dan
menyintesis literatur yang relevan terkait desain jaringan loT untuk pelacakan produk pertanian dalam rantai pasok. Metode
SLR dipilih karena memberikan kerangka kerja yang terstruktur untuk mengeksplorasi elemen kunci, tantangan, dan peluang
yang berkaitan dengan topik ini. Proses ini dilakukan dengan mengikuti protokol penelitian yang ketat untuk memastikan
transparansi, replikasi, dan validitas temuan.

2.2. Protokol SLR

Protokol SLR ini terdiri dari beberapa tahapan utama, yaitu:

2.2.1. Formulasi Pertanyaan Penelitian
Pertanyaan penelitian (Research Questions, RQs) dirumuskan untuk mengarahkan fokus kajian terhadap literatur yang
relevan. Berikut adalah pertanyaan penelitian yang digunakan:
RQ1: Apa saja elemen utama dalam desain jaringan 10T untuk pelacakan produk pertanian dalam rantai pasok?
RQ2: Tantangan apa saja yang dihadapi dalam implementasi jaringan 10T di sektor pertanian?
RQ3: Strategi apa yang dapat digunakan untuk meningkatkan efisiensi dan keandalan jaringan 10T dalam rantai pasok
pertanian?

2.2.2. Strategi Pencarian Literatur
Untuk mendapatkan literatur yang relevan, pencarian dilakukan pada basis data akademik terkemuka, seperti: Scopus,
IEEE Xplore, SpringerLink, ScienceDirect, Web of Science. Kata kunci yang digunakan dalam pencarian adalah: "loT
network design™ AND "agriculture supply chain"; "loT challenges™ AND "product tracking"; "Low-Power Wide-Area
Networks" AND "agriculture 1oT"; "Blockchain" AND "loT" AND "supply chain". Kombinasi operator Boolean
(AND, OR) digunakan untuk memperluas cakupan pencarian.

2.2.3. Kriteria Pencarian Literatur
e Artikel jurnal yang dipublikasikan dalam rentang waktu 2014-2024.
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e  Artikel peer-reviewed yang membahas loT dalam rantai pasok pertanian atau pelacakan produk.
o  Artikel yang berfokus pada desain jaringan 10T, teknologi komunikasi, atau aplikasi rantai pasok.
2.2.4. Seleksi Literatur
Proses seleksi dilakukan dalam tiga tahap:
e Screening Judul dan Abstrak: Artikel dengan judul atau abstrak yang tidak relevan dihapus dari daftar.
o Evaluasi Teks Penuh: Artikel yang memenuhi kriteria dianalisis secara penuh untuk memastikan relevansi.
e Pengkodean dan Klasifikasi: Artikel yang lolos seleksi dikategorikan berdasarkan elemen desain, tantangan, dan
strategi implementasi.
2.2.5. Analisis Data
Data dari artikel yang terpilih dianalisis menggunakan metode sintesis tematik untuk menjawab pertanyaan penelitian.
Sintesis ini mencakup:
e Identifikasi Elemen Kunci: Elemen-elemen utama dalam desain jaringan loT.
e Tantangan Implementasi: Hambatan teknis, ekonomi, dan operasional dalam penerapan IoT.
e  Strategi Mitigasi: Solusi untuk meningkatkan efisiensi dan keamanan jaringan.

1. HASIL PENELITIAN

3.1. Elemen Utama dalam Desain Jaringan loT
Dari analisis beberapa artikel yang dievaluasi, terdapat lima elemen utama dalam desain jaringan 10T untuk pelacakan produk
pertanian dalam rantai pasok:
3.1.1. Teknologi Komunikasi:

e Low-Power Wide-Area Networks (LPWAN) seperti LoORaWAN dan NB-10T menjadi pilihan dominan karena
cakupan luas dan konsumsi daya rendah, khususnya untuk wilayah pedesaan [19], [20], [21], [22].

e Teknologi berbasis Wi-Fi dan 5G digunakan pada wilayah dengan infrastruktur jaringan yang lebih baik untuk
mendukung transfer data berkecepatan tinggi [4].

e  Protokol komunikasi seperti MQTT dan CoAP memainkan peran penting dalam memastikan interoperabilitas
antar perangkat loT dari berbagai vendor [1], [7].

3.1.2. Arsitektur Jaringan:

Desain lima lapisan digunakan secara luas [27], [28]:

e Lapisan pertama adalah Physical/Perception Layer: sensor, aktuator, dan perangkat I0T lainnya di lapisan
terbawah, yang berfungsi untuk mengumpulkan data dari lingkungan.

e Lapisan kedua adalah Edge/Network Layer: konektivitas dengan menggunakan teknologi seperti LoRaWAN, Wi-
Fi, Cellular, GPS, dan protokol komunikasi lainnya untuk menghubungkan perangkat dengan sistem. Fokusnya
adalah pada pengiriman data dengan efisiensi tinggi.

e Lapisan ketiga adalah Fog Layer: perantara antara edge dan cloud dengan menyediakan pemrosesan data lokal
menggunakan protokol seperti HTTP, MQTT, CoAP, dan DDS. Fog layer membantu mengurangi latensi dan
meningkatkan efisiensi.

e Lapisan keempat adalah Application Layer: Lapisan ini menyediakan layanan untuk pengguna akhir dengan
memanfaatkan protokol komunikasi seperti MQTT, HTTP, WebSocket, CoAP, AMQP, XMPP, dan DDS. Contoh
penggunaannya adalah aplikasi untuk pemantauan produk secara real-time.

e Lapisan kelima adalah Cloud Layer: Lapisan ini menyediakan kapasitas penyimpanan dan analitik data skala
besar menggunakan teknologi seperti HTTP dan REST API. Cloud bertanggung jawab untuk pemrosesan data
terpusat dan pengambilan keputusan berbasis analitik.

3.1.3. Keamanan dan Privasi Data:

Keamanan dan privasi data dalam jaringan 1oT [11], [27], [29], [30], [31], [32]

e  Sistem enkripsi seperti AES-256 (Advanced Encryption Standard) adalah enkripsi yang banyak digunakan untuk
menjaga kerahasiaan data. TLS/SSL (Transport Layer Security) adalah enkripsi untuk protokol komunikasi
seperti MQTT dan HTTP.

e Autentikasi dan autorisasi bertujuan untuk memastikan hanya perangkat dan pengguna sah yang dapat mengakses
jaringan. Sertifikat Digital (Public Key Infrastructure): Memberikan autentikasi unik untuk perangkat. Two-
Factor Authentication (2FA): Lapisan keamanan tambahan untuk pengguna.

3.1.4. Efisiensi Energi:
Efisiensi energi dalam jaringan 10T [5], [23], [33]
e  Modul hemat daya dan algoritma duty cycling digunakan untuk memperpanjang masa pakai baterai perangkat
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loT di wilayah terpencil.
e Penggunaan energi surya untuk mendukung operasional perangkat 10T di lokasi tanpa akses listrik.
3.1.5 Interoperabilitas:
e  Standar komunikasi yang kompatibel, seperti MQTT dan CoAP, memungkinkan integrasi perangkat dari berbagai
vendor dalam satu jaringan loT [7], [27], [28].

3.2. Tantangan dalam Implementasi Jaringan loT
Lima tantangan utama dalam implementasi jaringan IoT di sektor pertanian diidentifikasi:
3.2.1. Keterbatasan Infrastruktur Komunikasi:
e Banyak wilayah pedesaan memiliki keterbatasan dalam infrastruktur komunikasi, terutama di negara berkembang.
Teknologi LPWAN membantu mengatasi tantangan ini meskipun memiliki keterbatasan dalam kapasitas data [34],
[35], [36].
3.2.2. Keberlanjutan dan Dampak Lingkungan:
e Meskipun loT dapat membantu meningkatkan efisiensi penggunaan sumber daya dalam rantai pasokan pertanian,
masih ada kekhawatiran tentang jejak lingkungan dari perangkat 10T itu sendiri, termasuk konsumsi energi dan
limbah elektronik yang dihasilkan oleh perangkat yang sudah usang atau rusak [3], [37], [38], [39]
3.2.3. Kompleksitas Manajemen Data:
e Volume data yang besar membutuhkan infrastruktur penyimpanan dan analitik yang canggih. Cloud computing
menjadi solusi utama, tetapi edge computing diperlukan untuk mengurangi latensi dan beban jaringan [40], [41],
[42], [43], [44], [45].
3.2.4. Biaya Implementasi:
e Biaya untuk implementasi teknologi 10T dalam rantai pasokan pertanian bisa sangat tinggi, termasuk perangkat
keras (sensor, gerbang), perangkat lunak, dan biaya operasional seperti perawatan dan pemeliharaan. Petani kecil
sering kali tidak memiliki kapasitas finansial untuk mengadopsi teknologi loT lintas batas [46], [47], [48], [49],
[50], [51]
3.2.5. Literasi Teknologi dan Keterampilan Pengguna
e Implementasi 10T dalam rantai pasokan pertanian membutuhkan tingkat literasi digital dan keterampilan teknis
yang memadai dari para pengguna, termasuk petani, manajer logistik, dan distributor. Banyak petani, terutama di
negara berkembang, masih menghadapi kesulitan dalam memahami cara kerja teknologi ini dan bagaimana
mengintegrasikannya ke dalam operasi pertanian mereka [46], [50], [52].

3.3. Strategi untuk Meningkatkan Efisiensi dan Keandalan Jaringan loT dalam Rantai Pasok Pertanian
Strategi yang ditemukan dari literatur meliputi:
3.3.1. Penggunaan Edge Computing:

e Edge computing memproses data secara lokal di dekat sumber (perangkat 1oT) sebelum mengirimkan ke cloud.
Manfaat: edge computing mengurangi latensi dengan memproses data secara lokal, memungkinkan pengambilan
keputusan lebih cepat dalam kondisi kritis seperti transportasi produk dan mengurangi beban pada jaringan utama
dan penggunaan bandwidth [25], [53], [54]

3.3.2. Blockchain untuk Keamanan dan Transparansi:

e Blockchain menciptakan sistem rekam jejak yang aman dan transparan untuk meningkatkan kepercayaan
konsumen terhadap produk pertanian. Manfaat: memastikan keamanan dan keandalan data, karena catatan
transaksi tidak dapat dimanipulasi dan meningkatkan kepercayaan konsumen terhadap produk melalui transparansi
asal-usul produk.[7], [10], [12], [13], [14], [32], [55], [56], [57]

3.3.3. Optimasi Protokol Jaringan:

e Penggunaan protokol komunikasi yang ringan dan efisien seperti MQTT, CoAP, dan HTTP. Manfaat:
meningkatkan efisiensi komunikasi antar perangkat dengan meminimalkan konsumsi bandwidth dan memastikan
interoperabilitas antar perangkat 10T dari berbagai vendor [27], [28], [58].

3.3.4. Teknologi Hemat Energi:

e Penerapan perangkat 10T dengan teknologi hemat daya dan sumber daya energi terbarukan seperti solar. Manfaat:
memperpanjang masa pakai perangkat 1oT di lokasi terpencil tanpa akses listrik dan mengurangi biaya operasional
dalam jangka panjang [23], [33], [59].

3.3.5. Pemanfaatan Artificial Intelligence (Al) dan Analitik Data

e Mengintegrasikan kecerdasan buatan untuk prediksi dan optimasi proses rantai pasok. Manfaat: memungkinkan
prediksi kebutuhan produk, deteksi dini masalah, dan optimasi logistik[12], [36], [42], [60], [61], [62], [63], [64],
[65], [66].
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V. DISKUSI

4.1. Analisis Elemen Utama dalam Desain Jaringan loT

Elemen utama seperti teknologi komunikasi, arsitektur jaringan, keamanan data, efisiensi energi, dan interoperabilitas
menjadi fondasi utama dalam desain jaringan 1oT. Teknologi seperti Low-Power Wide-Area Networks/LPWAN (LoRaWAN,
NB-loT) memberikan solusi yang ideal untuk wilayah pedesaan karena konsumsi daya rendah dan jangkauan luas [19], [20],
[21], [22], sementara teknologi berbasis Wi-Fi dan 5G memberikan dukungan data berkecepatan tinggi di daerah dengan
infrastruktur komunikasi yang lebih baik [4]. Protokol komunikasi seperti MQTT dan CoAP juga memainkan peran kunci
dalam memastikan interoperabilitas perangkat IoT lintas vendor [1], [7].

Desain arsitektur jaringan, ada lima lapisan memberikan kerangka kerja yang holistik, mencakup pengumpulan data
(Physical Layer), konektivitas jaringan (Edge/Network Layer), pemrosesan lokal (Fog Layer), layanan aplikasi (Application
Layer), dan analitik skala besar (Cloud Layer) [27], [28]. Arsitektur ini memungkinkan efisiensi dalam pengumpulan,
pengolahan, dan analisis data, yang kritis untuk pelacakan produk pertanian secara real-time.

Namun, keberhasilan desain ini sangat tergantung pada implementasi keamanan dan privasi data yang kuat [11], [27], [29],
[30], [31], [32]. Penggunaan enkripsi seperti AES-256 dan autentikasi berbasis sertifikat digital sangat penting untuk
melindungi data dari ancaman siber. Selain itu, upaya efisiensi energi seperti algoritma hemat daya dan penggunaan energi
terbarukan, seperti solar, mendukung keberlanjutan operasional perangkat loT di lokasi terpencil [5], [23], [33].

4.2. Tantangan Implementasi dan Solusi yang Diusulkan

Meskipun manfaat loT jelas, penelitian ini menyoroti tantangan utama yang harus diatasi. Keterbatasan infrastruktur
komunikasi menjadi hambatan besar di wilayah pedesaan, di mana teknologi LPWAN sering menjadi satu-satunya pilihan
meskipun memiliki keterbatasan kapasitas data [34], [35], [36]. Selain itu, kekhawatiran terkait jejak lingkungan perangkat
10T, termasuk konsumsi energi dan limbah elektronik, membutuhkan perhatian lebih untuk memastikan keberlanjutan sistem
loT [3], [37], [38], [39].

Kompleksitas manajemen data juga menjadi tantangan besar karena volume data yang besar memerlukan kapasitas
penyimpanan dan analitik canggih. Cloud computing sering kali digunakan sebagai solusi utama, namun pendekatan ini dapat
meningkatkan latensi dan ketergantungan pada koneksi internet. Untuk mengatasi hal ini, edge computing menjadi solusi
alternatif yang menjanjikan dengan memindahkan sebagian pemrosesan data ke perangkat lokal [40], [41], [42], [43], [44],
[45].

Tantangan lain yang signifikan adalah biaya implementasi, yang mencakup perangkat keras, perangkat lunak, dan biaya
operasional, terutama bagi petani kecil yang sering kali memiliki keterbatasan sumber daya [46], [47], [48], [49], [50], [51].
Selain itu, literasi teknologi yang rendah di kalangan pengguna, terutama di negara berkembang, menambah hambatan dalam
mengadopsi teknologi ini secara luas [46], [50], [52].

4.3. Strategi untuk Mengatasi Tantangan dan Meningkatkan Efisiensi

Penelitian ini mengidentifikasi beberapa strategi untuk meningkatkan efisiensi dan keandalan jaringan loT dalam rantai
pasok pertanian. Edge computing menjadi salah satu pendekatan utama untuk mengurangi latensi dan meningkatkan efisiensi
operasional dengan memproses data di dekat sumbernya. Strategi ini sangat relevan untuk aplikasi seperti transportasi produk
pertanian, di mana keputusan real-time diperlukan untuk mencegah kerusakan produk [25], [53], [54].

Blockchain menawarkan solusi yang kuat untuk meningkatkan keamanan dan transparansi data dalam rantai pasok. Dengan
menciptakan catatan data yang tidak dapat dimanipulasi, blockchain tidak hanya melindungi integritas data tetapi juga
meningkatkan kepercayaan konsumen terhadap asal-usul produk [7], [10], [12], [13], [14], [32], [55], [56], [57].

Optimasi protokol komunikasi seperti MQTT dan CoAP juga menjadi langkah kunci untuk memastikan interoperabilitas
perangkat 10T dari berbagai vendor, mengurangi konsumsi bandwidth, dan meningkatkan efisiensi komunikasi [27], [28],
[58]. Selain itu, teknologi hemat energi seperti modul surya dan algoritma penghematan daya memberikan solusi
keberlanjutan untuk perangkat 10T di lokasi terpencil tanpa akses listrik [23], [33], [59].

Integrasi Artificial Intelligence (Al) dan analitik data juga dapat mendukung prediksi kebutuhan produk, deteksi dini
masalah, dan optimasi logistik. Hal ini memberikan peluang baru untuk menciptakan rantai pasok yang lebih cerdas dan
responsif terhadap perubahan kebutuhan pasar [12], [36], [42], [60], [61], [62], [63], [64], [65], [66].

4.4, Implikasi Praktis dan Teoretis
Secara praktis, temuan ini memberikan wawasan bagi pengembang dan pemangku kepentingan tentang elemen utama yang
harus diprioritaskan dalam desain jaringan IoT untuk rantai pasok pertanian. Secara teoretis, penelitian ini memperkuat
literatur yang ada dengan menyoroti pentingnya integrasi teknologi canggih seperti edge computing, blockchain, dan Al dalam
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mengatasi tantangan loT.

4.5. Rekomendasi untuk Penelitian Selanjutnya
Untuk keberhasilan implementasi 10T dalam rantai pasok pertanian, fokus harus diberikan pada:
o Investasi Infrastruktur: Meningkatkan jaringan komunikasi di wilayah pedesaan.
e Pendidikan dan Pelatihan: Meningkatkan literasi digital di kalangan petani dan pengguna loT.
¢ Inovasi Teknologi Hemat Energi: Mengembangkan perangkat 10T yang lebih efisien dan ramah lingkungan.

V. KESIMPULAN

Penelitian ini menggarisbawahi pentingnya desain jaringan 10T yang efektif untuk meningkatkan efisiensi dan
keberlanjutan rantai pasok pertanian. Elemen utama yang diidentifikasi, seperti teknologi komunikasi berbasis LPWAN, arsitektur
jaringan lima lapisan, protokol interoperabilitas seperti MQTT dan CoAP, efisiensi energi, serta keamanan data, menjadi fondasi
kritis dalam mendukung implementasi 10T yang optimal. Teknologi seperti LPWAN menawarkan solusi praktis untuk wilayah
pedesaan, sementara penggunaan energi terbarukan dan algoritma hemat daya membantu memastikan keberlanjutan perangkat
loT.

Namun, tantangan signifikan, termasuk keterbatasan infrastruktur komunikasi, kompleksitas manajemen data, biaya
implementasi yang tinggi, dan rendahnya literasi teknologi, memerlukan perhatian khusus. Solusi seperti edge computing,
blockchain, dan integrasi Al menawarkan pendekatan inovatif untuk mengatasi tantangan ini, sekaligus meningkatkan keandalan,
keamanan, dan efisiensi operasional jaringan 10T dalam rantai pasok pertanian.

Secara praktis, temuan penelitian ini memberikan pedoman bagi pengembang, praktisi, dan pemangku kepentingan dalam
mendesain dan mengimplementasikan sistem 10T yang lebih efisien, aman, dan berkelanjutan. Secara teoretis, penelitian ini
memperkuat literatur yang ada dengan menyoroti pentingnya strategi teknologi seperti blockchain dan edge computing dalam
mendukung keberhasilan 10T.

Untuk mendukung keberlanjutan implementasi loT di sektor pertanian, rekomendasi untuk penelitian selanjutnya
mencakup investasi pada infrastruktur komunikasi di wilayah pedesaan, peningkatan literasi digital di kalangan petani, serta
pengembangan perangkat 10T yang lebih hemat energi dan ramah lingkungan. Dengan pendekatan yang terencana dan inovatif,
0T dapat memainkan peran sentral dalam meningkatkan efisiensi dan keberlanjutan rantai pasok pertanian di masa depan.
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