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ABSTRAK 

 

Sistem keamanan jaringan merupakan hal yang sangat penting untuk diperhatikan, 

terutama di era teknologi sekarang ini karena banyak instansi yang tidak terlalu 

memperdulikan adanya masalah keamanan ketika jaringan mendapat serangan dan terjadi 

kerusakan sistem, maka banyak biaya yang harus dikeluarkan untuk memperbaiki sistem. 

Terlebih saat komputer server terhubung ke jaringan internet, maka serangan akan semakin 

meningkat dan berbagai macam teknik serangan jaringan terus berkembang. Mengatasi 

ancaman serangan jaringan internet terdapat dua teknik yaitu bisa menggunakan firewall 

dan metode Network Development Life Cycle (NDLC) untuk membantu keamanan 

jaringan dan membantu perencanaan pengembangan jaringan komputer perusahaan. 

Dengan menggunakan firewall dan metode Network Development Life Cycle, maka 

terbentuk perencanaan pengembangan terstruktur terhadap sistem keamanan jaringan 

komputer, sehingga akses yang dari luar tidak langsung masuk kedalam komputer. Adanya 

firewall keamanan sangatlah penting karena mampu mendeteksi serta melindungi dari 

beberapa serangan virus, malware, spam dan jenis lainnya. Dapat dikatakan bahwa firewall 

merupakan perangkat keras ntuk mencegah akses yang dianggap ilegal atau tidak sah dari 

jaringan pribadi (private network). Dari hasil penelitian ini diharapkan pada sistem firewall 

dengan metode Network Development Life Cycle (NDLC) dapat menghasilkan keamanan 

yang optimal untuk menjaga data perusahaan dari berbagai serangan virus, malware, spam 

dan hacker. 

 

Kata kunci: Keamanan Jaringan, Firewall, Ancaman Serangan, Jaringan Internet dan 

NDLC 
 

1. PENDAHULUAN 

Keamanan jaringan merupakan hal sangat penting untuk diperhatikan terutama di 

era teknologi sekarang ini, karena banyak instansi yang tidak terlalu memperdulikan 

adanya masalah keamanan jaringan. Ketika jaringan komputer mendapat serangan virus, 

spam dan malware maka akan terjadi kerusakan data dan kerusakan sistem yang dapat 

mengakibatkan kerugian pada perusahaan. Untuk itu sudah seharusnya perusahaan 

melakukan investasi dibidang keamanan jaringan untuk mencegah kerusakan dari ancaman 

serangan yang semakin beragam. 

PT. Mitra Servisindo Utama merupakan perusahaan yang bergerak dibidang jasa 

dan penjualan produk Bandwitdh Management dengan wilayah penjualan dan pekerjaan 

yang mencakup di beberapa daerah dalam kota maupun luar kota. Perusahaan ini memiliki 

banyak data penting dan sistem yang harus dijaga karena rawan akan ancaman serangan 

jaringan internet, maka dari itu dibutuhkan suatu pengembangan jaringan terstruktur 

dengan menggunakan perangkat pendukung dan metode yang tepat membantu menjaga 

keamanan data perusahaan. 
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Terjadinya kehilangan data dan kerusakan sistem pada PT. Mitra Servisindo Utama 

diakibatkan karena kurangnya perlindungan keamanan jaringan. Untuk itu peran firewall 

adalah untuk melindungi, mengawasi dan membatasi akses ilegal yang akan masuk 

kedalam jaringan internal perusahaan. Untuk itu dalam penelitian ini penulis membuat 

judul “ANALISIS KEAMANAN JARINGAN KOMPUTER MENGGUNAKAN SISTEM 

FIREWALL UNTUK MENCEGAH SERANGAN JARINGAN INTERNET DENGAN 

METODE NETWORK (Studi Kasus : PT. Mitra Servisindo Utama)”. 

 

2. LANDASAN TEORI 

a. Penelitian yang dilakukan (Mohd 2015:5) dengan judul “Analisa Pencegahan 

Aktivitas Ilegal Didalam Jaringan Komputer Menggunakan Firewall”. Aktivitas ilegal 

dalam jaringan semakin berkembang ketika jaringan internet terhubung ke komputer 

server sehingga pengguna mengalami kesulitan dalam menjaga keamanan data 

perusahaan, dalam kasus ini pengguna diharuskan untuk mendeteksi adanya 

permasalahan aktivitas illegal yang masuk ke dalam jaringan. Pada penelitian ini 

dibutuhkan suatu akses keamanan untuk mendeteksi dan mencegah aktivitas ilegal 

yang mau masuk ke dalam jaringan dan membantu pengguna jaringan tidak khawatir 

dengan serangan tersebut. 

b. Penelitian yang dilakukan (Fauzi dan Suartana 2017) dengan judul “Analisa Jaringan 

Wireless Terhadap Serangan Packet Sniffing Dengan Menggunakan Firewall”. 

Serangan packet sniffing pada jaringan wereless sangat berbahaya karena dapat 

merekam dengan baik ketika user melakukan aktivitas internet menggunakan protokol 

HTTP, berbeda ketika user menggunakan HTTPS dimana data aktivitas yang terekam 

pada firewall akan terenkripsi. Firewall yang digunakan untuk menganalisa dan 

mendeteksi serangan apabila menggunakan aplikasi ketika ada kegiatan yang 

mencurigakan terutama packet sniffing dengan indikasi arp spoofing. 

c. Penelitiaan yang dilakukan (Riska, R., & Alamsyah, H. 2021) dengan judul 

“Penerapan Sistem Keamanan Web Menggunakan Metode Web Aplication Firewall”. 

Mengamankan aplikasi web dapat dilakukan dengan memasang firewall, anti virus, 

atau software sejenis pada komputer ataupun router yang terhubung langsung atau 

berada dalam satu jaringan dengan server aplikasi web tersebut. Web application 

firewall adalah suatu metode untuk pengamanan pada aplikasi web yang berupaya 

mencegah adanya ancaman dari attacker ataupun hacker, Web application firewall 

sudah dapat bekerja terlebih dahulu tanpa melakukan konfigurasi tambahan pada 

server web sehingga tidak perlu lagi dilakukan perubahan atas script default aplikasi. 

Dalam bentuk pengujian pertahanan, akan dicoba disimulasikan dengan teknik 

serangan yang paling sering terjadi. Dengan sistem pertahanan ini, diharapkan dapat 

memberikan rekomendasi untuk meningkatkan segi keamanan, sehingga 

aplikasi web yang dibangun tidak hanya mempunyai desain yang baik namun juga 

terjaga integritas datanya. 
 

3.  ANALISA SISTEM 

Keamanan jaringan saat ini merupakan kewajiban dari suatu sistem yang harus 

dimiliki dan sangat penting untuk menjaga validitas dan integritas data bagi setiap 

penggunanya. Sistem harus dilindungi dari segala macam ancaman serangan dan usaha 

peyusupan dari berbagai pihak yang tidak memiliki akses atau yang tidak memiliki otoritas. 

Proses analisa sistem pada jaringan sangat diperlukan untuk mensimulasikan tingkat 

keamanan pada suatu jaringan. Karena dengan analisa yang baik, maka diharapkan mampu 

mengidentifikasi celah keamanan sebaik mungkin. Dalam hal ini yang mendasari firewall 

sebagai alternatif dari sebuah sistem keamanan sekaligus sebagai media uji terhadap 

ancaman serangan. Perangkat firewall digunakan sebagai secondary sistem atau sistem 

yang berfungsi untuk melindungi sistem keamanan utama. Penelitian ini dilakukan 

menggunakan perangkat firewall dengan sitem operasi cOs Core dan Sistem Log yang 
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memiliki kemampuan untuk mencatat dan mendeteksi adanya penyusupan atau serangan 

terhadap jaringan.  

 

a. Analisa Sistem Berjalan 
Proses simulasi jaringan, dari modem speedy dan indihome menyalurkan paket 

data ke switch untuk merubah jaringan public menjadi jaringan local dan di teruskan ke 

switch untuk menghubungkan dan menyebarkan paket data ke user. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Skema Topologi Berjalan 

 

b. Sistem Usulan 
Proses simulasi jaringan, dari modem speedy dan indihome menyalurkan paket 

data ke firewall clavister untuk merubah jaringan public ke jaringan local dan di teruskan 

ke switch untuk menghubungkan dan menyebarkan paket data ke user dengan 

menggunakan keamanan khusus. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 2. Skema Topologi Berjalan 
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c. Perancangan Antarmuka (User Interface) 

Dalam sistem keamanan jaringan ini diperlukan interface dalam penggunaannya, 

perancangan interface ini dilakukan untuk memberikan gambaran seperti tampilan sistem 

web gui pada calvsiter. Perancangan interface Tampilan Form Menu Login seperti 

gambar di bawah ini. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3. User Interface Login 

 

  

Untuk  Tampilan Menu Utama seperti gambar di bawah ini. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4. User Interface Menu Utama 
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4.  IMPLEMENTASI DAN PENGUJIAN 

a. Spesifikasi Sistem 

Spesifikasi sistem merupakan dokumen yang berfungsi menggambarkan fungsi 

dan kinerja sistem berbasis komputer yang akan di kembangkan, membatasi elemen – 

elemen sistem yang telah di alokasikan, serta memberi indikasi mengenai perangkat lunak 

dan konteks sistem keseluruhan dan informasi data control yang akan dimasukkan dan di 

keluarkan oleh sistem yang telah digambarkan dalam diagram aliran arsitektur. 

b. Implementasi Antarmuka 
Tahapan implemetasi adalah untuk menerapkan perancangan yang telah dilakukan 

terhadap sistem sehingga karyawan dapat melaporkan keluha kerusakan software dan 

hardware. Implementasi antarmuka menggambarkan tampilan dari sistem yang sudah ada. 

Berikut ini adalah implementasi dari sistem web Grapichal User Interface (GUI) clavister. 

Tampilan Interface Address WAN & LAN seperti gambar di bawah ini. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 5. Interface Address 

 

Tampilan System Log seperti gambar di bawah ini. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 6. System Log 



ISSN 2549-4805 
Volume 6, Nomor 3, Nov 2021 - Feb 2022 

Prosiding Seminar Nasional Informatika 

dan Sistem Informasi 

160 

 

 

5.  KESIMPULAN 

Kesimpulan dari penelitian ini yaitu keamanan data perusahaan menjadi lebih 

aman dari berbagai ancaman serangan dan keamanan sistem perusahaan menjadi lebih 

optimal sehingga tidak mudah terserang virus maupun malware. Berdasarkan hasil 

responden, yang merupakan pihak perusahaan yang telah di berikan kuesioner tentang 

penggunaan sistem firewall sebagai keamanan data dan sistem perusahaan, dapat hasil 

bahwa 82% responden setuju, keamanan ini menggunakan firewall yang dapat melindungi, 

membatasi, ngawasi dan memblock akses yang di anggap ilegal. 
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