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Abstrak

Hotspot networks represent the latest developments in information technology where data exchange
is carried out without using cables. Good hostspot network infrastructure will affect the quality of the
internet that the user feels when using it. Device such as Access Point is used in a hotspot network that
connects users to the Internet. In this study, the implementation of the hotspot network installation consisted
of router devices using the Mikrotik RouterBoard 750G with the Mikrotik RouterOS v4.90 next update to
v5.20 . Mikrotik device access using applications and user manager access using browser. The result of this
research is an effort to control network traffic so that bandwidth is maximized and network performance is
better maintained. With the bandwidth management feature, every hotspot service provider can maximize
internet usage more effectively.

Keywords: mikrotik; user manager; hotspot; bandwidth management
Abstrak

Jaringan hotspot mewakili perkembangan teknologi informasi terkini di mana pertukaran data
dilakukan tanpa menggunakan kabel. Infrastruktur jaringan hostspot yang baik akan berdampak pada
kualitas internet yang dirasakan oleh user pada saat user menggunakannya. Perangkat berupa Access
Point digunakan dalam jaringan hotspot yang menghubungkan pengguna ke internet. Pada penelitian ini,
pelaksanaan installasi jaringan hostspot terdiri atas perangkat router menggunakan Mikrotik RouterBoard
750G menggunakan Mikrotik RouterOS v4.90, selanjutnya di update menjadi v5.20. Akses perangkat
mikrotik menggunakan aplikasi dan akses user manager menggunakan browser. Hasil penelitian ini adalah
upaya dalam mengontrol lalu lintas jaringan sehingga bandwidth lebih maksimal dan performa network
lebih terjaga. dengan adanya fitur management bandwith maka setiap tempat penyedia layanan hotspot
bisa memaksimalkan penggunaan internet secara lebih efektif.

Kata kunci: mikrotik; user manager; hotspot; bandwidth management

1 Pendahuluan
Perkembangan teknologi komunikasi dan

Hostspot
jaringan

merupakan
komputer  lokal

inovasi  teknologi
untuk  mengatasi

informasi mempermudah  pekerjaan ~ dan  terbatasnya teknologi jaringan komputer yang
menghemat waktu. Buktinya berupa migrasi memakai kabel dan membuat implementasi
kegiatan manusia yang awalnya dilakukan manual  jaringan nirkabel tepat guna karena dapat

kini beralih ke sistem terkomputerisasi. Teknologi
internet memudahkan kehidupan manusia dalam
menjalankan aktifitasnya. Salah satu media untuk
mengakses internet yaitu jaringan hotspot. Hotspot
diminati karena penggunaannya yang sederhana
dan tidak begitu memerlukan banyak tarif dalam
pemakaian alat atau komponennya.

meningkatkan mobilitas user..

Hostpot menggunakan sinyal radio yang
berada pada frekuensi 2,4 Ghz dan 5,8 Ghz,
diinisiasi oleh Federal Communication
Commision. Institusi ini merupakan komisi
komunikasi dunia untuk ilmu pengetahuan, industri

http://openjournal.unpam.ac.id/index.php/informatika

659



Jurnal Informatika Universitas Pamulang

Penerbit: Program Studi Teknik Informatika Universitas Pamulang

Vol. 6, No. 4, Desember 2021 (659-665)

ISSN: 2541-1004
e-1SSN: 2622-4615
10.32493/informatika.v6i4.12566

dan kesehatan. Protokol jaringan nirkabel terdiri
atas standar IEEE 802.11 A, B, G, N.

Distribusi bandwidth adalah masalah yang
ada kalanya kita temukan dalam teknologi jaringan
komputer. Banyaknya jumlah pengguna di satu
lokasi yang menghendaki terhubung ke internet
tidak diimbangi dengan bandwidth yang memadai.
Kecepatan akses ke internet terpengaruh dari
minimnya bandwidth yang tersedia. Tata tertib
untuk pelanggan internet perlu dibuat supaya
pemakaian bandwidth dapat digunakan dengan
maksimal dan tepat guna.

Bandwidth Management adalah cara yang
dapat digunakan untuk mengendalikan jalur data
dalam jaringan sehingga penggunaan bandwidth
dapat dikontrol sehingga pemakaiannya lebih
optimal.  Bandwidth  management  mampu
mengendalikan jalur data yang ditempatkan ke
jaringan atau rata-rata paling tinggi yang akan
dikirim melalui mikrotik. Pada observasi ini
monitoring dan jalur data dengan mengaplikasikan
bandwidth management menjadi penting.

Kedai Karmila merupakan usaha kuliner
berupa tempat makanan dan minuman di Kota
Kediri. Untuk mendukung kegiatan operasional,
kedai Karmila membutuhkan koneksi internet
hotspot yang stabil untuk memaksimalkan servis
bagi para pelanggan. Saat ini kedai Karmila belum
optimal memanfaatkan penggunaan bandwidth
internet. Analisis kinerja internet hotspot dengan
menerapkan metode bandwidth management
dibutuhkan untuk menunjang kegiatan tersebut.

2  Tinjauan Pustaka

2.1 Jaringan Komputer

Merupakan interkoneksi antara  dua
komputer autonomous, saling terhubung satu sama
lain melalui media transmisi kabel dan tanpa kabel
(Syafrizal, 2005). Dua buah komputer bisa disebut
terkoneksi apabila keduanya bisa berbagi sumber
daya, seperti saling bertukar data atau informasi,
printer, berbagi penyimpanan berupa CD/DVD,
hardisk, flashdisk dan lain-lain. Lalu lintas data
seperti teks, suara dan gambar, bergerak melewati
media jaringan kabel atau wifi sehingga
memungkinkan pertukaran data dan penggunaan
printer secara bersamaan.

2.2 Hotspot
Pengguna layanan hotspot yang
menggunakan metode autentikasi seharusnya

mempunyai akun pengguna dan kata sandi yang
sudah tercatat. Proses pembuatan akun dilakukan

oleh admin hotspot. Perangkat keras pengguna
tidak perlu melakukan autentikasi ulang ketika
terkoneksi ke access point hotspot,. Hotspot akan
menampilkan halaman autentikasi secara otomatis
bilamana pengguna melakukan request domain
web di browser dengan memasukkan username dan
password.

2.3 Radius

Merupakan suatu prosedur kontrol akses
yang memeriksa dan mengautentikasi akun
pengguna berdasarkan pada proses authentikasi
yang sudah banyak dipakai sebelumnya, yakni
menggunakan mekanisme challenge or response.
Remote Access Dial In UserService diprakarsai
oleh Lucent Technologies mulai berkembang pada
pertengahan tahun 1990. Pada awalnya, Radius
memakai jalur data 1645 yang sudah ada akan
tetapi konflik dengan servis datametrics. Sekarang
jalur data yang dipakai Radius adalah 1812.
Format standarnya ditetapakan oleh Request for
Command (RFC) 2138 (C, Rigney, 1997).

Perangkat server Radius menyajikan
prosedur keamanan melalui proses pemeriksaan
otorisasi dan autentikasi koneksi di sisi pengguna.
Saat komputer klien terhubung jaringan maka
perangkat server Radius meminta id pengguna,
selanjutnya dicocokkan dengan server database,
kemudian diputuskan  apakah pengguna
diizinkan untuk menggunakan servis dalam
perangkat jaringan (Ardian, 2012).

2.4 Mikrotik

Mikrotik merupakan pemasok perangkat
keras router yang mengeluarkan sistem operasi
khusus yakni Mikrotik RouterOS. Router ini
mempunyai fitur berupa captive portal dan
gateway hotspot. Fitur ini berperan untuk
menempatkan user yang terhubung dengan sistem
hotspot ke url website

2.5 Mikrotik RouterOS

Merupakan sistem operasi khusus yang
berjalan pada perangkat keras berupa router, switch
maupun komputer standar. Mikrotik RouterOS
punya Kkarakteristik yang disesuaikan dengan
jaringan kabel dan wifi.

Perangkat lunak Mikrotik RouterOS bisa
diinstall pada komputer standar (PC) menggunakan
media DVD maupun USB. Website resmi
MikroTik menyediakan file yang dapat diunduh
berupa image dan lisensi Mikrotik RouterOS.
Administrasinya bisa dilakukan melalui aplikasi
WinBox.
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Mikrotik bertugas untuk memonitor koneksi
pada perangkat jaringan. Mikrotik merupakan
pemasok perangkat keras dan sistem operasi yang
berperan dalam membangun perangkat router yang
teruji (Sumardi & Zaen, 2018).

2.6 User Manager

User Manager memiliki karakteristik AAA
server yang diprakarsai oleh Mikrotik.  User
Manager mempunyai basis data, digunakan untuk
memverifikasi user yang login ke jaringan sesuai
istilah AAA (Authentication, Authorization dan
Accounting).

User Manager mempermudah pengguna
pada saat penyusunan servis internet secara masif,
contoh layanan hotspot di kedai, restoran, bandara,
kampus, perkantoran dan lain-lain. Kita tidak harus
membuat  beberapa akun  user  dengan
menggunakan fitur User Manager ini karena
dengan satu akun user sudah bisa diakses dari
perangkat hotspot yang sudah di install.

User Manager mempunyai karakteristik

antara lain menambahkan, merubah,
menghilangkan user, menjadikan credits, merubah
customer, mengamati laporan setiap user.

Kegunaan menu yang ada di User Manager, yaitu:

1. Menu Credits
Dipakai untuk menerangkan durasi
seorang pengguna diperbolehkan untuk
membuka hotspot.

2. Menu User
Dimanfaatkan untuk mengatur pengguna
hotspot, terdiri dari pembuatan dan
penghapusan akun, menetapkan credits,
memastikan limit dan mengamati aktivitas
pengguna

3. Menu Customer
Digunakan saat mengatur user manager
beserta hak aksesnya.

4. Menu Report
Dipakai dalam pemeriksaan rekapitulasi
pemakaian internet. Hal ini bisa dijadikan
laporan rutin setiap hari, minggu serta
bulan.

3 Metode Penelitian

Riset ini dilandasi dengan metode
penelitian untuk mendukung dalam
penggambaran proses penelitian menjadi lebih
terstruktur. Adapun metode yang digunakan
adalah:

3.1 Metode Pengumpulan Data
Tahapan pada metode penelitian ini

antara lain:
a. Studi Pustaka
Diarahkan kepada pencarian data,

artikel dan informasi yang berkaitan
dengan judul penelitian.

b. Wawancara
Tahapan penelitian yang melalui proses
mengajukan  beberapa  pertanyaan
langsung kepada calon user yang
berkepentingan.

c. Obervasi
Tahapan pemeriksaan yang melihat
letak di mana nantinya akan dibuat
jaringan wireless atau hotspot area.

3.2 Topologi Jaringan Hotspot

Rancangan ini mengaitkan beberapa
hardware teknologi informasi sehingga menjadi
jaringan hostpot saling terhubung. Berikut ini
gambaran topologinya.

(((u| |»))) ((««u)))

Gambar 1. Topologi Jaringan Hotspot

Gambar di atas mengidentifikasikan teknik
login melalui hotspot mikrotik. Ether 2 dipakai
sebagai sumber koneksi hotsport dan internet.
Ether 3 merupakan jalur koneksi ke end user. Ether
5 menunjukkan koneksi router dan RADIUS
dengan alamat IP satu segmen. Berikut keterangan
port mikrotik yang digunakan:

e Ether 2 = Sumber koneksi
e Ether 3 =Hotspot. IP 192.168.3.1/24
e Ether 5=RADIUS. IP 10.10.10.1/24

3.3 Analisis Kebutuhan Sistem
Jaringan hostpot ini menggunakan perangkat
keras dengan rincian:
1) Komputer server
- Processor i5 6300U @2.4GHz
- RAM4GB
- SSD NVMe 256 GB
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2) Router RB 750G

3) Perangkat Ubiquity PicoStation M2HP

4) Kabel UTP cat. 6

5) Perangkat mobile sebagai client
4 Hasil dan Pembahasan
4.1 Pengaturan IP Address
IP Address perlu dikenalkan dan diatur pada
setiap titik jaringan yang kita buat. IP address
merupakan angka numerik untuk gawai yang
tersambung ke jaringan menggunakan internet
protokol sebagai sarana komunikasi.

Ether2 mendapatkan IP address dari modem
secara otomatis dan untuk ether3 menggunakan
prefix /24 yang nantinya akan dibagikan kepada
client hostpot. Konfigurasi IP Address pada
Mikrotik ditunjukkan seperti Gambar 2.

| Safe Mode

Interfaces

Bridge E“zl

PPP =] 2% 9] T

Switch Address Network Interface ¥

Mesh D 9r192.168.18.3/24 192.168.18.0 ether2
°192.1683.1/24  192.168.3.0 ether3

P r £r10.10.10.1/24 10.10.10.0 ether

MPLS f

Rowng |

Staters ! Address:

Queues

— Network: [192.168.3.0 N

To Interface: |ether3 + Apply

Radius

LoolsT P 7

lew Terminal * »

MetaROUTER 3iter

Make Supout sif il Remove

Manual enabled

Exit

Gambar 2. Konfigurasi IP Address

4.1.Pengaturan DHCP Server

DHCP adalah layanan yang mengizinkan
perangkat dapat menyebarkan IP Address secara
otomatis di setiap titik dalam sebuah jaringan. Pada
Prinsipnya, DHCP server memberi tanggapan
terhadap permintaan yang dikirim dari client
hotspot. Adapun konfigurasi DHCP server seperti
pada Gambar 3.

(S
| Safe Mode
Interfaces
Bridge [=11E3)
PPP DHCP | Networks Leases Options Alerts
Switch [#] /=] [«][%] [ 7] | oHcP config || DHCP Setwp
Mesh Name Interface Relay Lease Time Ad v
P I dhepl ether3 04:00:00 dhcp_
MPLS I
Routing DHCP Setup
System Select interfact un DHCP serveron
Queues DHCP Server Interface: EZEz AN
Files
Log Back Next Cancel
Radius
Tools
New Teminal
MetaROUTER
Make Supout rif
Manual * L2
Bt Titem (1 selected)
Gambar 3. Setting DHCP Server
4.2 Pengaturan Hotspot Server

Router Mikrotik mempunyai fitur terkenal
yaitu hotspot. Keutamaannya adalah kita dapat
membangun jaringan sederhana menggunakan
akun dan kata sandi yang lebih spesifik. Kita juga
dapat melakukan pengaturan pada user tersebut.
Setting hotspot server seperti pada Gambar 4.

>Hotspot Server <serverl> =E
Name: m
Interface: ether3 ’:';
Address Pool: |dhcp_pool1 ki
Profile: |hsprof 1 ¥
Idle Timeout: >

Keepalive Timeout:
Addresses Per MAC:

IP of DNS Name:

Proxy Status:

192.168.3.1

running

Remove

Reset HTML

|| enabled

Gambar 4. Setting Hotspot Server

4.2.Kofigurasi Radius

Merupakan  protokol  jaringan  yang
menerapkan pengaturan layanan tersentralisasi
bagi pengguna yang terhubung dan memakai
sumbar daya jaringan. Konfigurasi radius
dibutuhkan untuk menyambungkan hotspot server
ke User Manager. Setting Radius ditunjukkan pada
Gambar 5.
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|| Radius Server <127.0.0.1> \

General :Status
- Service
Iip i L1 login
[v! hotspot wireless
s
Called ID: | IR
Domain: A
Address: [127.0.0.1
e
Authentication Port: 1812
Accounting Port: | 18]3 )
Timeout: |300 | ms

Accounting Backup
Realm: | | v

Src. Address: [0.0.0.0 -

[enabled

Gambar 5. Setting Radius Server

Selanjutnya kita lakukan aktifasi hs profile
di sub menu RADIUS. Hal ini dilakukan agar fitur
radius pada server profile aktif. Setting enable
radius ditunjukkan pada Gambar 6.

Hotspot Server Profile <hsprof1> [=1 E3 |
————
vl iUse RADIUS Cancel
Default Domain: | |+
- . Apply
Location ID: v
Location Name: | |+ Remove
MAC Format: | XXXX: XX XK XX XX =]
[v| Accounting
Interim Update: ‘ -
NAS Port Type: |19 (wireless-802.11) =]

mempunyai basis data, bisa dipakai untuk
menjalankan autentikasi user yang mengakses
jaringan. Tampilan user seperti pada Gambar 7.

O] & veomrvtrageroces x [

4 lame 9 1P oddre 7 Shared secret
natspot 127001 possward

Gambar 7. Tampilan Konfigurasi Radius

Login User Manager bisa dilakukan
menggunakan browser dengan alamat
http://10.10.10.1/userman. Tampilan login

ditunjukkan pada Gambar 8.

O A 10.10.10.1/userman

MikroTake

Gambar 8. Login User Manager

Router radius client bisa ditambahkan
dengan mengakses menu Routers, selanjutnya klik
Add, seperti pada Gambar 9.

[ | [ Mikrotik User Manager: Routers X | -
< C A Notsecure | 10.10.10.1/userman

MikroTik

Gambar 6. Setting Enable Radius

4.3 Kofigurasi Radius

MikroTik mempunyai fitur namanya user
manager. Fitur ini meringankan admin pada saat
pembuatan servis jaringan yang dialokasikan
secara luas, contoh koneksi hotspot di kedali,
restoran, bandara, kampus, perkantoran dan lain-
lain. User manager memungkinkan admin untuk
buat akun user di router inti, dan akun di atas dapat
diakses dari router DHCP. User manager

e | O | Name |7 1p address
o | [m] |hotspot [127.0.0.1
Sestions Router details
Customers
o 7  Main —
Name: [Super Admin
Payments =
= Ovner: [admin <]
i 1P address: [0.0.0.0
L Shared secret: [rahasid
Sopats Time zone: | +07:00 v
2 Disabled:
[] Authorization success
Log events; ¥ Authorization failure
2 [] Accounting success

[] Accounting failure
‘v Radius incomming:
v Request statistic

Add

Gambar 9. Router Radius Client
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Setelah menambahkan router, kemudian
buat profiles dan limitations untuk pengguna
hotspot. Misalkan kita akan membatasi bandwidth
1Mbps untuk download dan upload, maka kita bisa
terapkan limitations seperti pada Gambar 10.

M | [ Mikrotik User Manager: Profiles X | -
“ C A Not secure

MikroTik profiles | Limitations

10.10.10.1/userman

Routers
Users O ¥ Name | ¥ Download
Sessions O unlimited [
Customers lempatjam |
Logs 3
e |
Profiles a Main
Settings Name: ;’empaljam I
Reports Owner: | admin v]
- Limit:
Lficasion Dovwnload: (0B
JAyoer Upload: (0B
Advanced search Transfer: 0B
Maintenance Uptime: | 4h
Logout a Rate limits
Rate limit: Rx 2M T 2M
Burst rate: R Tr
Burst threshold: R: Re
Burst time: Ry T
Min rate: Rx[2M ™{2M
Priority: [ Not specified <]
wC
Save

Gambar 10. Pembatasan Bandwidth

Apabila pembuatan limitations telah selesai,
kemudian buat profiles dan cantumkan limitations
yang telah disisipkan dalam profile tercantum.
Setting profile ditunjukkan pada Gambar 11.

O | [ MikrotikUser Manager Profiles x| +
& C Aan
MikroTiake | | profiles | Limitations

Profile: [ Pengunjung e

10.10.10.1

Name{ ahli ngopi

Routers Name: [Pengunjung

Users Name for users:

Sessons Owner: [admin — ] —

Customers validity: (¢h ]
Starts: | At first logon v
price: |0.00

Shared users: [notused V]|

Saveprofie | Remove profie

Settings Profile limitations

Reports. VAChve

Konstraints
Uptime Limit: 4h
Rate limits: 3M/3M 0/0 0/0 0/0 0 2M/2M
Remove selected imtations

Alveays

T T
——

Maintenance

-
a Period

Days: v, Sunday
v Monday
v Tuesday
v, Wednesday
v Thursday
v Friday
v Saturday

Time:0.00-00 H23:59.59

aLimis
uniimited
¥/ empatam

Gambar 11. Setting Profile

Terakhir, tambahkan user berupa akun dan
kata sandi yang akan dipakai bagi pengguna
fasilitas internet hotspot. Pembuatan user
ditunjukkan pada Gambar 12.

Gambar 12. Pembuatan User

4.4 Pengujian Manajemen Bandwidth
Hotspot
Di sisi  pengguna, jika bandwidth
managament tidak di terapkan pembatasan maka
Upload Download Max Limit otomatis Unlimited.
Hasil download seperti Gambar 13.

1212 ° ® 0 PLM §58%
Downloads  Q X

Using 66.44 MB of 45.88 GB

MY FILES EXPLORE OFFLINE

Just now

Ii‘ debian-10.10.0-amd64-xfce-CD-1...

90.32 MB / 696.00 MB * 4 mins left X

Gambar 13. Pengujian download sebelum
pembatasan Bandwidth

Pengguna hotspot tetap bisa melangsungkan
download meskipun bandwidth dibatasi. Hasil
download ditunjukkan menurut Gambar 14.

11:45 ! © v 7944 B 44%

Downloads a Q X

Using 5.21 MB of 45.88 GB

MY FILES EXPLORE OFFLINE

Just now

1 debian-10.10.0-amd64-xfce-CD-1...

5.46 MB / 696.00 MB -« 4 hours left X

Gambar 14. Hasil download setelah pembatasan
Bandwidth
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Hasil dari pengujian ini juga bisa dimonitor
dari mikrotik berdasarkan besaran bandwidth yang
sedang digunakan oleh user dan diperlihatkan
secara real time. Ditunjukkan pada Gambar 15.

Hotspot [= B3
Servers ServerProfies Users UserProfies Active Hosts IP Bindings Service Ports Walled Garden Walled Garden IP List  Cookies
v

Server User Domain Address Uptime Idle Time Session Time ...|Rx Rate | Tx Rate v
@serverl 2n 192.168.3.11 00:35:14 00:00:47 03:24:46 Obps __ Obps.

@serverl 3mx 192.168.3.41 00:47:59 00:00:03 03:12:01 85kbps 1484 bps

eeeee 1 gba 192.168.3.38 00:51:37 00:00:03 03:08:23 1540 bps 836bps

192.168.3.39 00:47:40 00:00:01 03:09:14 2.9kbps 8.2kbps
192.168.3.153 02:36:31 00:00:01 624bps  8.3kbps
03:03:13 Obps ~ Obps

01:00:42 16.6kb... 1996 bps

e
2999
g
g
3

wer 192.168.3.203 00:56:47 00:00:22
@serverl wmx 192.168.3.15 02:59:18 00:00:02

Gambar 15. Session user aktif

5 Kesimpulan
Analisis dan pengujian
dikerjakan, hasilnya antara lain:

1. Manajemen dan monitoring bandwidth
bagi pengguna yang konek ke jaringan
hotspot dimungkinkan oleh adanya sistem
Radius.

2. Manajemen bandwidth melalui metode
limitations pada User Manager, membuat
pembagian bandwidth lebih maksimal
sehingga browsing disisi pengguna lebih
kencang dan stabil ketika digunakan secara
bersamaan.

3. Pembagian bandwidth dengan metode
limitations ini berdampak pada pemerataan
bandwidth bagi pengguna secara lebih
efektif.

yang sudah

6 Saran
Penjabaran saran di bawah ini diharapkan
bisa memenuhi kelengkapan penelitian:

1. Perlu dibuatkan antar muka Captive Portal
agar halaman login hotspot menjadi lebih
menarik bagi pengguna.

2. Pendaftaran akun baru bisa di konfirmasi
lewat nomor handphone atau surat
elektronik.

3. Perlu pemilihan penyedia layanan internet
yang baik agar pemakaian internet tidak
melebihi batas maksimal.
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