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Abstract

The encryption process is the most important security technique, because it is used to hide
information from unauthorized partiesWith the capability to secure large quantities of data, encryption is
of the most importance. This research aims to be able to hide a large amount of information by using a
repetitive key to the solution for an odd number of plaintext characters for smooth encryption in PDAC. In
this study, the mathematical operations of addition and subtraction are used to generate keys from ASCII
codes. This research results increase the capacity of information that can be secured.
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Abstrak

Proses enkripsi adalah teknik keamanan yang paling penting, karena digunakan untuk
menyembunyikan informasi dari pihak yang tidak berwenang Dengan kemampuan untuk mengamankan
data dalam jumlah besar, enkripsi adalah yang paling penting. Penelitian ini bertujuan untuk dapat
menyembunyikan sejumlah besar informasi dengan menggunakan kunci berulang untuk solusi jumlah
karakter plaintext ganjil untuk kelancaran enkripsi di PDAC. Dalam penelitian ini, operasi matematika
penjumlahan dan pengurangan digunakan untuk membangkitkan kunci dari kode ASCII. Hasil penelitian
ini meningkatkan kapasitas informasi yang dapat diamankan.

Kata kunci: PDAC; Enkripsi; Enkripsi PDAC; padding

1. Pendahuluan

Keamanan informasi sangat penting untuk
menjaga keamanan informasi dari orang yang
tidak berwenang. Keamanan informasi dicapai
dengan mengenkripsi informasi sehingga keaslian
isi informasi tetap terjaga, dan dekripsi adalah
pengembalian informasi ke bentuk aslinya, hanya
dapat diakses oleh pihak yang berwenang.
(Aditya, 2010: G-32)

Pengenkripsian  suatu informasi terus
berkembang dengan menggunakan berbagai
macam teknik penyembunyian pesan contohnya
seperti Steganografi dan Kriptografi, keduanya
berasan dari Bahasa Yunani, untuk Steganografi
berasa dari kata steganos, artinya “tersembunyi”,
dan graphien, “menulis” (Eka Ardhianto,
2019:289), sementara Kriptografi berasal dari

kata kryptos, artinya “’tersembunyi, rahasia” dan
graphein, “menulis”, meskipun memiliki fungsi
yang sama namun memiliki tujuan yang berbeda,
Steganografi menyembunyikan pesan dengan
mengganti tiap digit pesan tersebut menjadi pesan
yang tidak memiliki arti selain penerima, tak
seorang pun tahu bahwa ada pesan rahasia pada
tulisan  tersebut, sementara  kriptografi
menyembunyikan pesan dengan menyamarkan
pesan yang memiliki arti lain, kelebihan dari
steganografi dibandingkan kriptografi yaitu hasil
dari pengubahan pesan yang tidak menimbulkan
kecurigaan. (Handoko, 2020:55)

Model enkripsi Parallel Encryption with
Digit Arithmetic of Cover Text (PDAC) adalah
teknik perhitungan matematika dan konsep
paralel untuk pendekatan steganografi berbasis
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teks (Handoko, 2020:55). PDAC menggunakan
Steganografi untuk mengenkripsi pesan, dengan
tahap pengubahan digit karakter pada pesan
menjadi digit kode ASCII, kode ASCII diubah
menjadi kode biner, begitu pula dengan karakter
covertext yang digunakan. PDAC membutuhkan
sebuah covertext untuk membangkitkan 2 buah
kunci enkripsi. Sehingga satu covertext mampu
mengenkripsi sebanyak 4 karakter, setelah
mengubah covertext menjadi kode ASCII
selanjutnya dengan  proses  penghitungan
matematika SUM (penjumlahan) antara 2 digit
angka pada kode ASCII dan SUB (pengurangan)
antara 2 digit angka pada kode ASCII lalu hasil
dari SUM dan SUB masing — masing ditambah 10
untuk menghasilkan kunci enkripsi.  (Sahil
Kataria, 2013)

Proses enkripsi PDAC menggunakan
operasi XOR antar tiap digit karakter plaintext
dengan kunci. Pada percobaan awal yang
dilakukan, sebagai pengguna akan merasa
nyaman dengan penggunaan PDAC yang
digunakan untuk mengenkripsi plaintext dengan
jumlah karakter yang relatif sedikit. Hal ini
berkaitan dengan penerbitan covertext yang
dipilih selayaknya password. Namun saat jumlah
karakter plaintext berjumlah banyak, maka
pengguna perlu menerbitkan covertext dengan
jumlah n/4, dengan n adalah jumlah karakter
dalam plaintext. Proses PDAC menggunakan satu
covertext untuk mengenkripsi 4 karakter, hal ini
adalah berupa angka genap.

Penelitian ini dilakukan berdasar pada
penelitian yang sebelumnya: PDAC, metode
tersebut masih memiliki kekurangan, proses
enkripsi akan tidak berjalan saat ukuran covertext
yang dibutuhkan kurang dari n/4 karakter. Maka
pada artikel ini akan membahas tentang perbaikan
untuk menutup celah tersebut pada PDAC.

2. Metode

Celah pada proses enkripsi PDAC yang
ditemukan yaitu Saat jumlah karakter covertext
tidak memenuhi aturan jumlah karakter yang
diperlukan. Gambar 1 menunjukkan ilustrasi
proses enkripsi yang menggunakan jumlah
covertext kurang dari n/4.

Plaintext - aether
Jumlah Char :6
Covertext yang dibutuhkan ‘04 =6/4=175=2 karakter

Jml. karakter Covertext digunakan : 1

Karakter Covertext yang digunakan - A

Proses.: A(65)
6+5 B6-5
11 1 +10
21 11
ale |t | h]|e]|r-r

57 | 101 | 116 | 104 | 101 | 114

Plaintext - aether

Convertext - A

Hasil cAtgnn
A teon
Covertext hasil

Gambar 1. Enkripsi PDAC dengan covertext kurang
dari n/4

Dari gambar 1, dapat dijelaskan bahwa
Jumlah Plaintext adalah 6 karakter, jumlah
covertext seharusnya yang dibutuhkan adalah 6/4
= 1,5 karakter = 2 karakter. Dalam percobaan
covertext hanya 1 karakter. Sehingga 2 karakter
tidak terproses.

Dari celah permasalahan yang ditemukan,
teknik  pengulangan  covertext  diusulkan
dilakukan secara berulang seperti penggunaan
kunci pada algoritma enkripsi vigenere. Gambar 2
menunjukkan  flowchart modifikasi PDAC
dengan menggunakan proses pengulangan kunci.
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o D

Mulai

Pembangkitan kunci

v

Enkripsi
enkripsi = key[i] XOE. plaintext[j]

Plamtext{j] = habis

.
l
l S— 0
u

penyisipan covertext di
Enkripsi

Gambar 2. Enkripsi PDAC teknik pengulangan kunci

Dari gambar 2, terlihat area bergaris warna
merah yang kedua yaitu mengadopsi teknik
enkripsian dari Algoritma Vigenere dengan
penggulangan kunci sesuai dengan jumlah
karakter plaintext.

3. Hasil dan Pembahasan

Percobaan ini menggunakan 2 teks sebagai
contoh yang berbeda sebagai plaintext dan
menggunakan covertext yang sama untuk kedua
plaintext untuk pengujian enkripsi modifikasi
PDAC terlihat pada tabel 1. Eksperimen
diimplementasikan dengan pemrograman PHP.

Table 1. Plainteks Pengujian

Plainteks 1 Plainteks 2
Plaintext BHARAT BHARATUSESPORTALS
Covertext QWE QWE

Senkripsi = array();
for ($x=0; $x <intval($a/2) ;) {
$sisapesan = $a-$x;
for (3i=0; $i < count($key4); $i++) {
$hurufdepan = $x+%$i;
if (Shurufdepan=>=intval($a/2)) {
break; }
$enkripsi[$hurufdepan] = $pesan3[$hurufdep
an] ~ Skey4[$i]; )
for (3=0; $j < count($kev4); $j++) {
$hurufbelakang = $sisapesan-$j-1;
if (Shurufbelakang=<intval($a/2)) {
break; }
$enkripsi[$humifbelakang] = $pesan3[$hurufbelak
ang] ~ Skey4[sil; }
PBx=%x+3%i; }

Gambar 3. Enkripsi PDAC dengan perulangan
kunci

Proses enkripsi dengan memanfaatkan
proses XOR antara karakter ascii plaintext dalam
bentuk decimal dan karakter ascii covertext yang
telah membangkitkan karakter kunci yang berupa
decimal, proses perulangan berlangsung hingga
separuh dari panjang karakter plaintext, karena
untuk mempersingkat waktu mengenkripsi serta
tanpa mengubah syarat dari enkripsi yaitu satu
kunci dapat mengenkripsi dua karakter plaintext
(n/2) yang dimana proses enkripsi karakter bagian
depan dengan posisi 0 hingga separuh dari
panjang karakter plaintext dan proses enkripsi
karakter bagian belakang dengan posisi tengah
atau separuh dari panjang karakter plaintext
tersebut hingga posisi paling akhir, maka dari itu
dilakukan perulangan dengan batas perulangan
jika telah mencapai nominal yang sama dengan
separuh panjang karakter plaintext maka selesai.
Gambar 3 menunjukkan potongang sourcecode
proses enkripsi PDAC yang dimodifikasi.

Pada source code perulangan kunci terdapat
tiga sistem perulangan, 1) perulangan untuk
keseluruhan proses, 2) untuk mengetahui posisi
karakter plaintext yang belum terenkripsi, yang di
gunakan untuk menghitung jumlah karakter yang
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telah berjalan pada 1 putaran yang memanfaatkan
hitungan dari hasil kode perulangan kedua dan
ketiga tersebut, 3) menghitung urutan ke berapa
karakter yang belum terenkripsi. Lalu untuk dua
code perulangan selanjutnya yaitu proses XOR
plaintext dengan kunci yang diulangi sesuai
dengan jumlah karakter pada kunci. Gambar 4
memberikan ilustrasi proses perulangan kunci
pada enkripsi PDAC. Gambar 5, menunjukkan
hasil proses enkripsi PDAC dengan perulangan
kunci.

Piaintext : BHARATUSESPORTALS
Jumlah Char :17

Covertext  :QWE
Jumlah karakter coverfext 3
Jumlah plaintext yang dapat terenkripsi.n'd =3

n=4%3 = 12 karakter
2scii decimal dari plaintext : 66 72 65 82 65 34
ascii decimal dari coverfexs - 81 87 69
proses pembangkitan kunci -
Q=381 W=87 E=6
8+1=9+10=19 |8+7=15+10=25 | 6+9
8-1=7+10=17 -7=1+10=11 |6-9
Proses penambahan karakter padding ;

17 % 2 =1, jika dimedulo 2 dengan hasil 1 maka perlu penambahan
padding agar plaintext sesuai dengan syarat kunci n'2, maka menjadi 18 %
2 =0, jadi penambahan padding pada plaintext sebanyak 18-17=1
Proses XOR..

19 17

76583 0

67 8485 83 69 83 80 79| B2 B

Pada proses XOR ferlibat masih ada plaintext yang tidak ter enkripsi. maka
petlu perulangan kunci hingga selurvh karakter plaintext dapat proses XOR
dengan kunci

19 17 25 11 25 7 19 17 25

- = —
& e —
65 84 83VEIV e EI4|Y 9 B2 sr NS

-

66 72 65 B2 583 ™0

Gambar 4. Proses manual Pengujian Enkripsi PDAC

19 17 23 11 13 7 E] 17 23

66 (0 ?2|83 65|?6 82

63 65|S4 S4—|S2 SS|]‘9 83|SG 69|83

HASIL X0OFR.:

BI[ 10|80 66|86 |85 8O 4 [88[ 77|83 |85 0| 02 [ 66 65| 62| 14
Q TIB(X|[U[Y [T [X[M|S5 |[U[F | |[BlA]" |]
Chinerexy ; QEYBXUYIXMSUF\BAVI3

Chi " ;. QOEYBXLUWYIXMSLUEF\BAYZ

Gambar 5. Ciphertext akhir PDAC dengan perulangan
kunci

4. Kesimpulan

Hasil eksperimen menunjukkan bahwa
bahwa untuk mengenkripsi karakter plaintext
dengan jumlah vyang tidak sesuai dengan
ketentuan covertext yaitu n/4 dapat dilakukan
dengan perulangan kunci untuk mengenkripsi
seluruh  plaintext, keuntungan lain  yang
didapatkan ialah memudahkan user untuk dapat
secara langsung menggunakan proses enkripsi
tanpa perlu menhitung terlebih dahulu banyaknya
karakter covertext yang perlu dipakai untuk
mengenkripsi, hal ini akan mempersingkat waktu.
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