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Abstrak: Infeksi malware melalui lampiran email merupakan salah satu metode serangan siber yang paling umum
dan efektif digunakan oleh pelaku kejahatan digital. Serangan ini biasanya dilakukan dengan mengirimkan email
berisi lampiran file berbahaya yang disamarkan sebagai dokumen sah, seperti file PDF, dokumen Word, spreadsheet
Excel, atau file arsip (.zip/.rar). Setelah penerima email membuka lampiran tersebut, malware akan secara otomatis
terunduh dan dijalankan di sistem korban tanpa sepengetahuannya.

Jenis malware yang disebarkan melalui lampiran email sangat beragam, termasuk tetapi tidak terbatas pada virus,
trojan, ransomware, spyware, dan keylogger. Beberapa malware dirancang untuk mencuri data pribadi atau
kredensial pengguna, sementara lainnya dapat mengunci file penting (ransomware) dan meminta tebusan. Pelaku
kejahatan siber kerap menggunakan teknik rekayasa sosial (social engineering), seperti menyamar sebagai pihak
terpercaya (misalnya bank, instansi pemerintah, atau rekan kerja) untuk meningkatkan kemungkinan korban membuka
lampiran tersebut.

Serangan ini dapat berdampak luas, tidak hanya pada individu tetapi juga pada organisasi, menyebabkan kerugian
finansial, pencurian data, kerusakan reputasi, dan gangguan operasional. Oleh karena itu, penting bagi pengguna
untuk meningkatkan kesadaran terhadap ancaman siber, memahami tanda-tanda email mencurigakan, serta
menerapkan langkah-langkah mitigasi seperti penggunaan perangkat lunak antivirus, filter email, dan pelatihan
keamanan siber bagi karyawan.

Pemahaman tentang mekanisme infeksi malware melalui email sangat penting untuk mengembangkan kebijakan
keamanan informasi yang efektif serta meningkatkan ketahanan terhadap serangan digital di era modern.

Kata Kunci — Malware; Lampiran Email; Serangan Siber; Trojan; Phishing; Rekayasa Sosial; Email berbahaya;
Ransomware

Abstract: Malware infection via email attachments is one of the most common and effective cyberattack methods used
by cybercriminals. This attack is usually carried out by sending an email containing a malicious file attachment
disguised as a legitimate document, such as a PDF file, Word document, Excel spreadsheet, or archive file (.zip/.rar).
Once the email recipient opens the attachment, the malware will automatically download and run on the victim's system
without their knowledge.

The types of malware spread via email attachments vary widely, including but not limited to viruses, trojans,
ransomware, spyware, and key-loggers. Some malware is designed to steal users' personal data or credentials, while
others can lock important files (ransomware) and demand a ransom. Cybercriminals often use social engineering
techniques, such as posing as a trusted party (e.g. a bank, government agency, or coworker) to increase the likelihood
that victims will open the attachment.

These attacks can have a wide impact, not only on individuals but also on organizations, causing financial losses, data
theft, reputational damage, and operational disruptions. Therefore, it is important for users to raise awareness of cyber
threats, understand the signs of suspicious emails, and implement mitigation measures such as the use of antivirus
software, email filters, and cybersecurity training for employees.

Understanding the mechanism of malware infection via email is essential to developing effective information security
policies and increasing resilience to digital attacks in the modern era.

Keywords - Malware; Email Attachments; Cyberattacks, Trojans; Phishing; Social Engineering;, Malicious
emails; Ransomware
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1. PENDAHULUAN

Perkembangan teknologi informasi yang pesat telah membawa dampak signifikan terhadap berbagai
aspek kehidupan, baik dalam skala individu, organisasi, maupun global. Namun, kemajuan ini juga membuka
peluang bagi pihak-pihak yang tidak bertanggung jawab untuk melakukan kejahatan digital, salah satunya
adalah penyebaran malware melalui email. Email yang awalnya diciptakan sebagai sarana komunikasi yang
efisien dan cepat, kini sering dimanfaatkan sebagai media penyebaran malware yang sangat merugikan.

Salah satu metode penyebaran malware yang paling umum adalah melalui lampiran email. Teknik ini
memanfaatkan kelengahan atau ketidaktahuan pengguna dengan mengirimkan file yang tampak sah seperti
dokumen kerja, faktur, atau laporan keuangan, namun sebenarnya mengandung kode berbahaya. Ketika
lampiran tersebut dibuka, malware secara otomatis menginfeksi sistem korban tanpa sepengetahuan mereka.
Jenis-jenis malware yang disebarkan dapat berupa virus, trojan, spyware, keylogger, hingga ransomware yang
mampu mengenkripsi data dan meminta tebusan.

Pelaku serangan siber kerap menggunakan teknik rekayasa sosial (social engineering) untuk
memperdaya korban, dengan menyamar sebagai pihak terpercaya seperti institusi keuangan, instansi
pemerintah, atau kolega kerja. Hal ini membuat serangan menjadi lebih meyakinkan dan meningkatkan
kemungkinan korban untuk membuka lampiran yang dikirimkan.

Dampak dari infeksi malware melalui lampiran email sangat luas. Tidak hanya menyebabkan kerugian
finansial akibat pencurian data atau permintaan tebusan, tetapi juga dapat merusak reputasi individu maupun
institusi, mengganggu operasional, dan menimbulkan kebocoran informasi penting. Oleh karena itu,
pemahaman mendalam mengenai mekanisme serangan ini sangat penting sebagai langkah awal dalam
membangun sistem keamanan informasi yang tangguh.

Penelitian ini bertujuan untuk menganalisis bagaimana infeksi malware dapat terjadi melalui lampiran
email, jenis-jenis malware yang umum digunakan, serta strategi yang dapat diterapkan untuk mencegah dan
mengatasi ancaman tersebut. Dengan pemahaman yang baik, diharapkan individu maupun organisasi dapat
meningkatkan kewaspadaan serta memperkuat sistem pertahanan digital terhadap ancaman yang terus
berkembang.

2. TINJAUAN PUSTAKA

Tinjauan pustaka merupakan landasan teoritis yang digunakan untuk mendukung penelitian ini,
dengan mengacu pada berbagai sumber ilmiah yang relevan mengenai malware, email sebagai media serangan
siber, rekayasa sosial, dan sistem keamanan informasi.

2.1. Pengertian Malware

Malware (malicious software) merupakan istilah umum untuk menggambarkan perangkat lunak
berbahaya yang dirancang untuk merusak, mengganggu, atau mendapatkan akses tidak sah ke sistem komputer
(Stallings, 2018) [1]. Jenis-jenis malware meliputi virus, worm, trojan horse, ransomware, spyware, adware,
dan keylogger. Malware dapat disebarkan melalui berbagai media, termasuk email, situs web berbahaya,
perangkat USB, dan jaringan peer-to-peer (Tang & Liu, 2015) [2].

2.2. Email sebagai Media Penyebaran Malware

Email merupakan salah satu sarana komunikasi digital yang paling banyak digunakan dalam
lingkungan pribadi maupun profesional. Namun, email juga menjadi vektor utama dalam penyebaran malware.
Menurut laporan Verizon Data Breach Investigations Report (2023) [3], lebih dari 90% serangan siber yang
berhasil bermula dari email, dengan lampiran berbahaya sebagai metode utama penyisipan malware.
Lampiran email sering kali berbentuk file dokumen (.docx, .pdf), spreadsheet (.xIs), atau arsip (.zip, .rar) yang
mengandung skrip atau makro berbahaya. Saat lampiran dibuka, skrip akan dijalankan dan malware mulai
menginfeksi sistem korban (Kumar & Srinivas, 2020) [4].

2.3. Jenis Malware yang Umum dalam Lampiran Email

Trojan horse adalah salah satu jenis malware yang paling sering digunakan dalam serangan melalui
lampiran email, karena dapat menyamar sebagai file yang sah. Selain itu, ransomware seperti CryptoLocker
atau WannaCry juga banyak disebarkan melalui email phishing dengan lampiran yang tampak meyakinkan
(Symantec Threat Report, 2022) [5].
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Spyware dan keylogger juga kerap digunakan untuk mencuri informasi penting dari pengguna seperti kata
sandi, data login, dan informasi keuangan. Malware ini berjalan secara diam-diam tanpa disadari oleh korban
(Huang et al., 2019) [6].

2.4. Rekayasa Sosial dalam Serangan Email

Rekayasa sosial adalah pendekatan psikologis yang digunakan oleh penyerang untuk memanipulasi
korban agar melakukan tindakan tertentu, seperti membuka lampiran atau mengklik tautan berbahaya.
Penyerang sering kali berpura-pura menjadi pihak terpercaya seperti bank, instansi pemerintah, atau rekan
kerja untuk membujuk korban (Mitnick & Simon, 2011) [7].
Email phishing adalah bentuk rekayasa sosial yang paling umum, di mana penyerang menggunakan teknik
penipuan yang dirancang agar tampak resmi. Semakin tinggi tingkat kepercayaan korban terhadap pengirim
email, semakin besar kemungkinan serangan berhasil (Hadnagy, 2018) [8].

2.5. Kerentanan Pengguna dan Organisasi

Kurangnya kesadaran pengguna terhadap ancaman siber menjadi salah satu faktor utama terjadinya
infeksi malware. Banyak pengguna yang belum mampu membedakan antara email asli dan palsu. Di sisi lain,
organisasi yang tidak memiliki kebijakan keamanan siber yang baik juga berisiko tinggi menjadi korban
serangan (Pfleeger & Pfleeger, 2015) [9].
Penelitian oleh Purwanto (2021) menunjukkan bahwa pelatihan keamanan informasi yang rutin dapat secara
signifikan menurunkan risiko terinfeksi malware melalui email di lingkungan kerja [11].

2.6. Upaya Pencegahan dan Mitigasi
Beberapa pendekatan pencegahan yang dapat dilakukan antara lain:
a) Penggunaan perangkat lunak antivirus dan anti-malware yang selalu diperbarui.
b) Implementasi sistem filter email berbasis heuristik dan kecerdasan buatan.
¢) Pembaruan sistem operasi dan perangkat lunak secara berkala.
d) Edukasi dan pelatihan keamanan siber secara rutin bagi pengguna dan karyawan.
e) Firewall sebagai Strategi Mitigasi Tambahan

Menurut NIST (National Institute of Standards and Technology), kebijakan keamanan informasi yang kuat
dan berlapis menjadi kunci utama dalam mencegah keberhasilan serangan siber melalui email (NIST SP 800-
53, Rev. 5) [10].

Meskipun berbagai solusi teknis seperti perangkat lunak antivirus, filter email, sandboxing, dan
perlindungan endpoint telah dibahas sebagai bagian dari upaya mitigasi, penggunaan firewall juga memegang
peran krusial dalam pengamanan sistem informasi dan perlu disorot secara eksplisit dalam kerangka strategi
pertahanan berlapis (defense in depth). Firewall didefinisikan sebagai sistem pengaman jaringan yang bertugas
mengontrol lalu lintas data masuk dan keluar berdasarkan seperangkat aturan keamanan yang telah ditetapkan
[1].

Sebagai komponen pengendali lalu lintas jaringan, firewall berfungsi mencegah akses tidak sah serta
memblokir aktivitas mencurigakan atau berbahaya dari sumber eksternal. Jenis firewall meliputi network-
based firewall yang bekerja pada tingkat infrastruktur jaringan, serta host-based firewall yang
diimplementasikan langsung pada perangkat endpoint. Dalam praktiknya, firewall generasi terbaru (Next-
Generation Firewall/NGFW) dilengkapi dengan fitur lanjutan seperti inspeksi paket mendalam (Deep Packet
Inspection), sistem deteksi dan pencegahan intrusi (/DPS), serta kontrol berbasis aplikasi yang memperkuat
mekanisme pertahanan terhadap ancaman siber yang semakin kompleks.

Dengan demikian, integrasi firewall ke dalam kebijakan keamanan TI organisasi merupakan langkah
strategis yang tidak hanya memberikan perlindungan terhadap serangan dari luar, tetapi juga memungkinkan
pemantauan dan pembatasan lalu lintas internal secara lebih efektif.

3. METODE PENELITIAN

Metodologi ini menjelaskan pendekatan, teknik, dan prosedur yang digunakan dalam penelitian
"Analisis Infeksi Malware Melalui Lampiran Email”. Penelitian ini dilakukan secara deskriptif-kualitatif
dengan menggabungkan studi literatur dan simulasi teknis untuk memahami pola infeksi, jenis malware, serta
langkah pencegahan yang efektif.
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3.1. Jenis dan Pendekatan Penelitian

Penelitian ini termasuk dalam kategori penelitian deskriptif-kualitatif, yang bertujuan untuk

memberikan gambaran secara sistematis, faktual, dan akurat mengenai fenomena penyebaran malware melalui
lampiran email. Pendekatan ini dipilih karena peneliti ingin mengkaji secara mendalam proses, pola, serta
teknik yang digunakan dalam serangan siber jenis ini.

3.2. Metode Pengumpulan Data

a)

Data dalam penelitian ini diperoleh melalui dua sumber utama:
Studi Literatur
Studi ini dilakukan dengan menelaah berbagai sumber ilmiah seperti jurnal internasional, buku teks,
laporan keamanan siber, white paper dari perusahaan keamanan T1I, serta laporan tahunan dari lembaga
seperti Verizon, Symantec, dan NIST. Studi ini bertujuan untuk mengidentifikasi jenis-jenis malware
umum dalam lampiran email, menganalisis pola infeksi dan teknik rekayasa social, menyusun strategi
mitigasi dari berbagai pendekatan.

b) Observasi dan Simulasi Teknis

Peneliti melakukan simulasi terbatas dalam lingkungan yang terkendali (virtual machine) untuk
mengamati bagaimana sebuah lampiran berbahaya (misalnya file .docx dengan makro atau file .exe
tersembunyi) dapat mengeksekusi malware saat dibuka, mengidentifikasi proses yang terjadi di sistem
(misalnya registry edit, data exfiltration, atau command & control connection), mengevaluasi efektivitas
software antivirus dan email filtering dalam mendeteksi ancaman. Simulasi dilakukan dengan
menggunakan contoh malware dari sumber-sumber pengujian aman seperti theZoo, VirusShare, dan
dataset dari VirusTotal, yang hanya dijalankan dalam lingkungan sandbox tertutup.

Teknik Analisis Data

Setelah data dikumpulkan, peneliti menggunakan analisis tematik untuk mengelompokkan informasi
berdasarkan tema utama, seperti proses infeksi malware, jenis malware dalam lampiran email, teknik
rekayasa sosial yang digunakan, tindakan mitigasi dan pencegahan. Data dari simulasi diuji secara
deskriptif untuk menggambarkan alur infeksi, mengidentifikasi perubahan sistem akibat infeksi, serta
mencatat efektivitas perlindungan dari antivirus atau filter email.

d) Alat dan Bahan

e)

Berikut beberapa tools dan perangkat lunak yang digunakan dalam penelitian ini antara lain:

Tabel 3.1 Tools dan Perangkat Lunak

Tools Perangkat Lunak Penjelasan

VirtualBox/Vmware Untuk membuat lingkungan virtual uji coba malware
Wireshark Untuk menganalisis lalu lintas jaringan selama proses infeksi
Process Explorer & Autoruns Untuk memantau proses aktif dan entri startup

Windows Defender

Avast Untuk menguji kemampuan deteksi antivirus dan filter email
MailScanner

Notepad++ & Hex Editor Untuk menganalisis skrip atau konten lampiran email.

Prosedur Penelitian

Langkah-langkah utama dalam pelaksanaan penelitian ini adalah menentukan topik dan merumuskan
masalah penelitian, melakukan studi literatur terhadap sumber-sumber yang relevan, merancang dan
menyiapkan lingkungan simulasi uji coba malware, mengumpulkan data melalui simulasi infeksi dan
observasi system, menganalisis data berdasarkan kerangka tematik, menarik kesimpulan dan
memberikan rekomendasi berdasarkan hasil analisis.

Validitas dan Keamanan

Untuk menjaga validitas dan integritas data, semua proses simulasi dilakukan dalam lingkungan virtual
yang terisolasi, tanpa koneksi ke jaringan produksi atau data pribadi. Seluruh aktivitas uji coba
mengikuti etika penelitian dan prinsip keamanan sistem informasi.
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4. HASIL DAN PEMBAHASAN

4.1. Hasil Simulasi Infeksi Malware Melalui Lampiran Email
Berdasarkan simulasi yang dilakukan dalam lingkungan virtual tertutup, peneliti menguji beberapa
skenario serangan malware melalui lampiran email. Email uji coba dibuat menyerupai email sah dari institusi
resmi (bank, perusahaan, atau lembaga pemerintah), dengan lampiran yang mengandung malware tersisip
dalam berbagai format file umum seperti .docx, .pdf, dan . zip.
a) Jenis Lampiran yang Digunakan
Beberapa jenis lampiran yang diuji:
i. .docm (Microsoft Word Macro-Enabled): berisi macro VBA untuk mengeksekusi PowerShell
script
ii. .pdf (Acrobat File): berisi JavaScript berbahaya yang memicu eksploitasi
iii. .zip: berisi file executable tersamarkan sebagai dokumen (misalnya invoice.pdf.exe)

b) Proses Infeksi
Saat pengguna membuka lampiran:
i. Dalam kasus .docm, pengguna mengaktifkan konten makro. Macro tersebut kemudian
menjalankan perintah PowerShell yang mengunduh file malware dari server eksternal.
ii. Untuk .zip, saat file executable dijalankan, malware mulai menyalin dirinya ke folder sistem
dan membuat entri autostart di registry Windows.
iii. File .pdf dengan exploit tertentu mencoba memanfaatkan kerentanan pada versi Adobe Reader
lawas untuk menjalankan skrip.
Hasil pemantauan melalui tools seperti Process Explorer dan Wireshark menunjukkan adanya aktivitas
abnormal:
i. Proses powershell.exe dijalankan oleh aplikasi Office
ii. Koneksi outbound ke IP asing (seringkali server command and control)
iii. Modifikasi registry pada HKCU\Software\Microsoft\Windows\CurrentVersion\Run
c¢) Jenis Malware yang Teridentifikasi
Melalui verifikasi menggunakan antivirus dan VirusTotal, malware yang terdeteksi mencakup:
i. Trojan Downloader: mengunduh malware tambahan dari server
ii. Keylogger: merekam input keyboard dan mengirimkannya ke server penyerang
iii. Ransomware ringan: mengenkripsi file di direktori “Documents” dan menampilkan pesan tebusan

4.2. Analisis Teknik Rekayasa Sosial (Social Engineering)
Email yang digunakan dalam simulasi memanfaatkan elemen rekayasa sosial:
a) Penggunaan domain mirip asli seperti info@bnki.co.id (mirip bni.co.id)
b) Subjek email menarik perhatian, seperti “Tagihan Jatuh Tempo” atau “Klarifikasi Pajak”
¢) Penggunaan logo dan tata letak resmi pada isi email
Berdasarkan observasi, pengguna cenderung membuka lampiran jika email berasal dari institusi yang
mereka kenal dan judul email menciptakan urgensi atau rasa takut (contoh: “Akun Anda Akan
Dinonaktifkan’). Hal ini menunjukkan bahwa teknik manipulasi psikologis sangat efektif dalam meningkatkan
keberhasilan serangan.

4.3. Efektivitas Antivirus dan Filter Email
Pengujian terhadap tiga antivirus populer menunjukkan hasil sebagai berikut:

Tabel 4.1 Hasil Pengujian terhadap tiga antivirus

Jenis Malware Antivirus A Antivirus B Antivirus C
Trojan (docm) Terdeteksi Tidak terdeteksi Terdeteksi
Ransomware (zip.exe) | Terdeteksi Terdeteksi Terdeteksi
Keylogger (pdf) Tidak terdeteksi | Terdeteksi Tidak terdeteksi

Selain itu, email filter berbasis heuristik mampu menyaring sekitar 75% email berbahaya, tetapi sisanya tetap
masuk ke inbox karena menggunakan teknik obfuscation (penyamaran kode).
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4.4. Pembahasan Umum

a) Kerentanan Sistem dan Pengguna
Dari hasil simulasi dan observasi, tampak bahwa infeksi malware sangat bergantung pada dua faktor
utama peran pengguna dalam membuka dan mengeksekusi lampiran serta kelemahan dalam sistem
proteksi, seperti antivirus yang tidak diperbarui atau tidak sensitif terhadap file makro.

b) Pentingnya Edukasi Keamanan Siber
Pengguna yang tidak memahami risiko email mencurigakan sangat rentan menjadi korban. Maka, selain
sistem teknis, edukasi keamanan digital dan pelatihan deteksi email berbahaya harus menjadi bagian
dari kebijakan organisasi.

c) Keterbatasan dan Tantangan
Penelitian ini dilakukan dalam lingkungan uji coba, sehingga tidak mencerminkan sepenuhnya
keragaman teknik yang digunakan oleh pelaku kejahatan nyata. Selain itu, beberapa varian malware
modern menggunakan enkripsi dan teknik anti-analisis yang sulit diamati dalam simulasi standar.

4.5. Fungsi Spesifik Perangkat Lunak Antivirus dalam Mitigasi Ancaman Siber
Perangkat lunak antivirus merupakan komponen fundamental dalam sistem pertahanan keamanan
informasi yang bertujuan untuk mencegah, mendeteksi, dan menangani ancaman berbasis perangkat lunak
berbahaya (malware). Dalam konteks mitigasi ancaman siber, penting untuk menguraikan fungsi-fungsi
spesifik dari perangkat lunak antivirus secara lebih terperinci agar memberikan pemahaman yang
komprehensif mengenai mekanisme kerjanya.
Fungsi utama perangkat lunak antivirus meliputi:
a) Identifikasi Virus yang Dikenal (Known Virus Identification)
Melalui basis data tanda tangan (signature database), perangkat lunak antivirus mampu mengenali
virus yang telah terdokumentasi sebelumnya. Proses ini dilakukan dengan mencocokkan file atau
proses yang berjalan dengan pola-pola yang telah diketahui, memungkinkan deteksi cepat terhadap
ancaman yang sudah dikenali.
b) Deteksi Virus yang Dicurigai (Heuristic Detection)
Selain mengandalkan tanda tangan, antivirus modern menggunakan teknik heuristik untuk mendeteksi
perilaku mencurigakan atau pola kode yang menyerupai virus. Pendekatan ini memungkinkan
identifikasi malware baru atau varian yang belum memiliki tanda tangan resmi, termasuk zero-day
threats.
¢) Pemblokiran Potensi Ancaman (Preventive Blocking)
Antivirus secara aktif dapat memblokir file, skrip, atau proses yang terindikasi berbahaya sebelum
dijalankan oleh sistem. Fungsi ini mencegah eksekusi kode berbahaya secara real-time, terutama pada
saat pengguna mengakses file dari sumber eksternal seperti email atau perangkat USB.
d) Desinfeksi Objek yang Terinfeksi (Disinfection)
Jika suatu file yang terdeteksi sebagai terinfeksi memungkinkan untuk dibersihkan, perangkat lunak
antivirus akan mencoba menghapus komponen berbahaya dari file tersebut tanpa merusak data asli.
e) Penghapusan File Berbahaya (Deletion)
Untuk file yang tidak dapat didesinfeksi, antivirus memberikan opsi untuk menghapus objek tersebut
sepenuhnya dari sistem guna mencegah penyebaran atau kerusakan lebih lanjut.
f) Penimpaan File (Overwriting/Quarantine)
Beberapa antivirus menerapkan teknik overwriting atau isolasi file dalam karantina, yaitu
memindahkan file yang terinfeksi ke lokasi terpisah dan mengubah hak aksesnya agar tidak dapat
dijalankan, sembari menunggu tindakan lebih lanjut dari pengguna atau administrator.

Fungsi-fungsi tersebut bekerja secara terintegrasi dan dinamis dalam sistem, baik melalui pemindaian berkala
(scheduled scanning), pemantauan waktu nyata (real-time protection), maupun analisis berbasis perilaku
(behavioral analysis). Peningkatan efektivitas antivirus tidak hanya bergantung pada teknologi pendeteksian,
tetapi juga pada frekuensi pembaruan basis data dan kemampuan adaptasi terhadap pola serangan terbaru.

4.6. Penguatan Kebijakan dan Filter Keamanan Email dalam Pencegahan Ancaman Siber

Email merupakan salah satu vektor utama serangan siber, termasuk penyebaran malware, phishing,
ransomware, dan teknik rekayasa sosial lainnya. Oleh karena itu, selain penerapan teknologi seperti
pemindaian virus dan filter email, organisasi perlu menetapkan kebijakan yang jelas dan sistematis terkait
penggunaan email dan pengelolaan file yang diterima melalui media tersebut.
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Dalam konteks keamanan siber, kebijakan email tidak hanya berfungsi sebagai panduan perilaku
pengguna, tetapi juga sebagai landasan teknis untuk konfigurasi sistem pertahanan otomatis. Beberapa
kebijakan dan langkah implementasi berikut ini direkomendasikan untuk memperkuat sistem keamanan email
organisasi:

1. Kebijakan Pembatasan Media dan Sumber File

Organisasi sebaiknya menetapkan kebijakan yang mengatur media apa saja yang diperbolehkan untuk
digunakan dalam mengirim atau menerima informasi melalui email. Hal ini mencakup larangan atau
pembatasan pengiriman file eksekusi (.exe, .bat, .js) sebagai lampiran, penghapusan otomatis lampiran dari
sumber yang tidak terpercaya atau tidak terverifikasi dan penonaktifan tautan langsung (live links) dalam email
dari pengirim eksternal.

2. Penerapan Pemindaian Wajib terhadap File dan Lampiran

Organisasi wajib menerapkan kebijakan bahwa setiap file yang diunduh atau diterima melalui email
harus dipindai terlebih dahulu menggunakan perangkat lunak antivirus atau sistem deteksi berbasis perilaku.
Pemindaian dapat dilakukan secara otomatis melalui integrasi filter email dengan sistem endpoint protection.
3. Kebijakan Pembatasan dan Pengendalian Pengunduhan File

Untuk menghindari risiko dari file berbahaya yang diunduh melalui tautan email, organisasi harus
memberlakukan kebijakan yang mencakup pembatasan jenis file yang dapat diunduh oleh pengguna,
penggunaan web proxy atau secure web gateway untuk memfilter URL yang diklik dalam email dan
pemantauan dan pelaporan aktivitas unduhan oleh pengguna untuk audit keamanan.

4. Filter Email Berbasis Kebijakan dan Analisis Konteks

Filter email harus dikonfigurasi untuk melakukan analisis bukan hanya berdasarkan konten statis,
tetapi juga berdasarkan konteks dan reputasi pengirim. Hal ini dapat mencakup penerapan SPF, DKIM, dan
DMARC untuk autentikasi pengirim, deteksi pola komunikasi yang tidak lazim dari pengirim internal (indikasi
potensi akun disusupi) serta pemanfaatan sistem Machine Learning untuk mengenali tanda-tanda phishing
canggih.

5. Edukasi dan Kepatuhan Pengguna terhadap Kebijakan Email

Kebijakan teknis harus dibarengi dengan edukasi yang konsisten kepada pengguna mengenai larangan
membuka lampiran atau mengeklik tautan dari pengirim yang tidak dikenal, prosedur pelaporan email
mencurigakan kepada tim IT serta tanggung jawab pengguna dalam menjaga kerahasiaan kredensial dan
informasi pribadi.

4.7. Edukasi Pengguna sebagai Komponen Kritis dalam Pertahanan Siber

Dalam ekosistem keamanan siber organisasi, pengguna akhir sering kali menjadi titik paling rentan
terhadap serangan, terutama yang memanfaatkan rekayasa sosial seperti phishing, spear-phishing, dan
penyebaran malware melalui email. Oleh karena itu, edukasi dan pelatihan keamanan siber bukan hanya
pelengkap, tetapi komponen esensial dari strategi pertahanan yang efektif. Penelitian sebelumnya
menunjukkan bahwa program pelatihan yang tepat dapat secara signifikan mengurangi risiko kebocoran data
dan insiden keamanan yang berasal dari kesalahan manusia.

Untuk memastikan efektivitas pelatihan keamanan siber, materi edukasi harus dirancang secara
spesifik dan aplikatif. Berikut adalah rincian aspek-aspek penting yang harus dimasukkan dalam program
edukasi pengguna, sebagaimana diusulkan oleh:

1. Pengenalan Perangkat Lunak Berbahaya (Malware Awareness)

Pengguna harus diberikan pemahaman dasar mengenai jenis-jenis malware umum seperti virus, worm,
trojan, ransomware, spyware, dan adware. Edukasi ini mencakup cara malware menyebar, gejala infeksi, serta
potensi dampaknya terhadap perangkat dan sistem informasi organisasi.

2. Praktik Online Aman (Safe Online Practices)

Pelatihan harus menekankan pentingnya perilaku online yang aman, termasuk menghindari membuka
tautan dari sumber tidak dikenal, tidak mengunduh file atau perangkat lunak dari situs yang tidak terpercaya
serta memastikan alamat situs yang dikunjungi menggunakan HTTPS, terutama saat memasukkan data sensitif.
3. Larangan Membalas Email Sampah (Spam Response Policy)

Pengguna harus diberi pemahaman bahwa membalas email spam dapat mengonfirmasi keberadaan
alamat email mereka kepada pengirim, sehingga meningkatkan risiko menjadi target serangan selanjutnya.
Oleh karena itu, setiap email yang mencurigakan harus dihapus tanpa dibalas.
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4. Perhatian terhadap File dan Lampiran Berbahaya
Instruksi eksplisit harus diberikan agar pengguna tidak membuka file atau lampiran yang dapat
dieksekusi (.exe, .bat, .vbs, .scr, dll.) jika berasal dari sumber yang mencurigakan. File yang dapat menjalankan
perintah sistem merupakan sarana umum penyebaran malware.
5. Tindakan Segera terhadap Email Berbahaya
Program pelatihan harus menekankan bahwa pengguna wajib menghapus email mencurigakan secara
langsung, tanpa membukanya lebih lanjut, melaporkan email tersebut ke tim keamanan TI atau helpdesk untuk
analisis lanjutan dan tidak menyebarluaskan email mencurigakan ke rekan kerja.
6. Pengenalan Jenis File Berisiko dan Aman
Untuk meningkatkan kewaspadaan teknis, pengguna harus diberikan daftar contoh ekstensi file yang
sering digunakan untuk menyebarkan malware, termasuk:
a) Berisiko tinggi: .exe, .doc, .x1ls, .ppt, .Jjs, .zip, .rar
b) Relatif aman: . jpg, .bmp, .pdf, . txt, dengan catatan bahwa file PDF dan gambar tetap harus
dipindai karena dapat dimanipulasi
7. Simulasi Serangan dan Penilaian Berkala
Program pelatihan yang efektif juga harus mencakup simulasi berkala terhadap serangan phishing
untuk mengukur kesiapan pengguna dan memperkuat refleks keamanan. Hasil simulasi dapat digunakan
sebagai dasar pengembangan materi pelatihan lebih lanjut.

4.8. Pentingnya Pembaruan Sistem dalam Menutup Kerentanan Keamanan

Dalam lingkungan teknologi informasi yang terus berkembang, pembaruan sistem operasi dan
perangkat lunak bukan hanya berfungsi untuk menambah fitur atau meningkatkan kinerja, tetapi juga
merupakan langkah kritis dalam mengamankan sistem dari eksploitasi. Rekomendasi pembaruan secara rutin
perlu diperkuat dengan pemahaman yang mendalam mengenai alasan teknis dan strategis di baliknya.

Pembaruan sistem secara berkala sangat penting karena sebagian besar pembaruan—terutama dalam
konteks keamanan siber—berisi tambalan keamanan (security patches) yang dirancang untuk memperbaiki
kerentanan (vulnerabilities) yang telah diketahui. Kerentanan ini, jika tidak ditangani, dapat dieksploitasi oleh
aktor jahat untuk menyusup ke dalam sistem, menjalankan kode berbahaya, mencuri data, atau mengambil alih
kontrol sistem.

1. Kerentanan Sebagai Titik Masuk Serangan

Kerentanan dalam perangkat lunak dapat berasal dari kesalahan pemrograman, desain yang tidak
aman, atau ketidaksesuaian terhadap praktik pengembangan aman. Penyerang aktif mencari sistem yang
menjalankan versi perangkat lunak yang belum diperbarui karena lebih mudah dieksploitasi. Contoh nyata
termasuk eksploitasi EternalBlue pada sistem Windows yang belum diperbarui, yang menjadi vektor utama
dalam serangan ransomware WannaCry.

2. Fungsi Tambalan Keamanan (Security Patches)

Tambalan keamanan adalah pembaruan perangkat lunak yang secara khusus ditujukan untuk
memperbaiki celah keamanan. Fungsinya antara lain menutup titik masuk malware yang diketahui,
memperbaiki kelemahan dalam autentikasi atau enkripsi dan menghapus fungsi-fungsi lama (deprecated) yang
rentan terhadap penyalahgunaan.

Dengan menginstal pembaruan ini segera setelah tersedia, organisasi dapat mengurangi jendela waktu
paparan risiko (window of exposure) dari kerentanan tersebut.

3. Perangkat Lunak Usang sebagai Ancaman

Sistem yang tidak diperbarui sering kali menjadi target utama botnet, exploit kits, dan serangan
otomatis lainnya karena tidak dilindungi dari kerentanan yang telah diketahui publik. Selain itu, penggunaan
perangkat lunak yang sudah tidak didukung (end-of-life) oleh vendor menambah risiko karena tidak lagi
menerima tambalan keamanan.

4. Pembaruan Sistem sebagai Strategi Proaktif

Berbeda dengan tindakan reaktif seperti pemulihan pasca-insiden, pembaruan sistem adalah langkah
proaktif untuk menghindari insiden sebelum terjadi. Dalam kerangka manajemen risiko TI, memastikan sistem
selalu diperbarui termasuk dalam aktivitas pencegahan yang bernilai tinggi dan berbiaya rendah dibandingkan
dengan kerugian akibat pelanggaran keamanan.
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5. KESIMPULAN

5.1 Kesimpulan

Berdasarkan hasil studi literatur, simulasi infeksi malware melalui lampiran email, serta analisis

perilaku sistem pasca-infeksi, penelitian ini menghasilkan beberapa kesimpulan sebagai berikut:

1.

Lampiran Email sebagai Media Infeksi Malware yang Efektif

Lampiran email merupakan salah satu vektor serangan siber yang paling sering digunakan karena
kemudahan distribusinya dan kemampuan menyamar sebagai file sah. Jenis file seperti . docm,
.pdf, dan arsip . zip terbukti dapat digunakan untuk menyisipkan malware berbahaya secara
tersembunyi.

Keragaman Jenis Malware yang Disisipkan

Melalui simulasi, teridentifikasi beberapa jenis malware yang umum disisipkan dalam lampiran
email, antara lain Trojan, untuk membuka akses jarak jauh; Keylogger untuk mencuri data sensitive
pengguna; Ransomware untuk mengenkripsi file dan menuntut tebusan; serta Downloade, yang
berfungsi mengunduh malware tambahan ke system target.

Teknik Rekayasa Sosial sebagai Faktor Pendukung Serangan

Keberhasilan infeksi sangat dipengaruhi oleh teknik rekayasa sosial yang digunakan oleh pelaku.
Email yang menyamar sebagai institusi resmi dan menciptakan rasa urgensi terbukti efektif dalam
memicu pengguna untuk membuka lampiran berbahaya.

Keterbatasan Sistem Pertahanan Konvensional

Antivirus dan filter email standar tidak selalu mampu mendeteksi atau memblokir lampiran
berbahaya, khususnya malware yang menggunakan teknik obfuscation atau exploit makro. Hal ini
menunjukkan bahwa pendekatan berbasis signature saja tidak cukup untuk menghadapi ancaman
yang terus berkembang.

Pentingnya Edukasi dan Kebijakan Keamanan Siber

Selain perlindungan teknis, kesadaran dan pemahaman pengguna terhadap ancaman siber menjadi
komponen krusial dalam mencegah infeksi malware. Kebijakan keamanan internal serta pelatihan
berkala merupakan langkah penting untuk meningkatkan ketahanan digital, baik pada level individu
maupun organisasi.

5.2 Saran

Sebagai tindak lanjut dari kesimpulan yang diperoleh, berikut adalah saran yang dapat diberikan

kepada berbagai pihak terkait:

1.

Bagi Pengguna Komputer dan Email; selalu memeriksa keaslian pengirim email sebelum membuka
lampiran, terutama yang berasal dari sumber yang tidak dikenal, menghindari mengaktifkan konten
makro pada dokumen Microsoft Office tanpa alasan yang jelas dan mewaspadai lampiran dengan
ekstensi ganda atau tidak lazim, seperti dokumen .pdf . exe.
Bagi Organisasi dan Instansi; Mengimplementasi system penyaringan email (email gateway) yang
canggih dan mampu melakukan analisis dinamis terhadap lampiran, melakukan pelatihan keamanan
informasi secara rutin kepada seluruh karyawan, termasuk simulasi serangan phishing dan
menggunakan teknologi tambahan seperti sandboxing, endpoint protection, dan segmentasi jaringan
untuk memperkecil risiko infeksi dan penyebaran malware.
Bagi Peneliti dan Pengembang Keamanan Siber; mengembangkan pendekatan deteksi berbasis
perilaku (behavioral-based detection) serta teknik machine learning untuk mengenali pola serangan
baru dan memperluas penelitian terhadap metode penyamaran (anti-analysis) yang digunakan oleh
malware modern perlu dilakukan guna memperkaya strategi mitigasi.
Untuk Penelitian Selanjutnya; melakukan penelitian lanjutan dapat difokuskan pada analisis malware
berbasis tautan (phishing links) serta penggunaan teknik enkripsi dan Al oleh malware canggih, dan
disarankan pula untuk mengeksplorasi dampak infeksi malware pada berbagai sistem operasi dan
perangkat mobile yang semakin banyak digunakan.
Rekomendasi Implementasi Firewall bagi Organisasi
Dalam rangka memperkuat sistem keamanan informasi, organisasi disarankan untuk menerapkan
firewall sebagai bagian integral dari arsitektur keamanan jaringan. Rekomendasi implementasi
mencakup:

a) Penerapan firewall di berbagai lapisan jaringan, termasuk perimeter dan endpoint, guna

menyaring lalu lintas berdasarkan kebijakan yang ketat.
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Penggunaan Next-Generation Firewall (NGFW) untuk mendeteksi dan memblokir ancaman

tingkat lanjut melalui inspeksi mendalam dan analisis perilaku.

Pemeriksaan dan pembaruan konfigurasi firewall secara berkala, guna menyesuaikan dengan
dinamika ancaman siber yang terus berkembang.

Integrasi firewall dengan sistem keamanan lainnya, seperti SIEM (Security Information and
Event Management) dan sistem respons insiden, untuk membangun ekosistem keamanan yang
saling terhubung dan responsif. Penerapan firewall yang efektif akan meningkatkan
kemampuan deteksi dini serta mempersempit ruang gerak bagi penyerang, sehingga
memperkuat ketahanan siber organisasi secara menyeluruh.

6. Rekomendasi Implementasi Pelatihan Keamanan Pengguna
Untuk efektivitas jangka panjang, pelatihan keamanan siber sebaiknya:

a)
b)
©)

d)

Diintegrasikan ke dalam proses onboarding pegawai baru dan diulang secara berkala
(misalnya tiap 6 bulan).

Disesuaikan dengan level tanggung jawab pengguna, dengan pelatihan khusus bagi staf TI,
pimpinan, dan karyawan non-teknis.

Disertai evaluasi pasca-pelatihan untuk memastikan transfer pengetahuan dan perubahan
perilaku.

Dukungan kebijakan organisasi, seperti pemberian sanksi terhadap pelanggaran dan insentif
untuk kepatuhan.

7. Rekomendasi Implementasi Pembaruan Sistem
Agar pembaruan sistem dapat dilakukan secara efektif dan berkelanjutan, organisasi disarankan untuk:

a)
b)

¢)

d)

2

h)

Mengaktifkan pembaruan otomatis pada sistem operasi dan aplikasi utama.

Menerapkan kebijakan pembaruan berkala, misalnya melalui patch management schedule
mingguan atau bulanan.

Memprioritaskan pembaruan keamanan kritis (critical security updates) dibandingkan
pembaruan fungsional biasa.

Menggunakan sistem manajemen patch (patch management system) untuk memantau,
menguji, dan menyebarkan pembaruan di lingkungan jaringan yang kompleks.

Melakukan audit dan verifikasi pembaruan guna memastikan semua perangkat telah
terlindungi.

Kerentanan dalam perangkat lunak dapat berasal dari kesalahan pemrograman, desain yang
tidak aman, atau ketidaksesuaian terhadap praktik pengembangan aman. Penyerang aktif
mencari sistem yang menjalankan versi perangkat lunak yang belum diperbarui karena lebih
mudah dieksploitasi. Contoh nyata termasuk eksploitasi EternalBlue pada sistem Windows
yang belum diperbarui, yang menjadi vektor utama dalam serangan ransomware WannaCry.
Keterbatasan filter email, dalam perangkat lunak dapat berasal dari kesalahan pemrograman,
desain yang tidak aman, atau ketidaksesuaian terhadap praktik pengembangan aman.
Penyerang aktif mencari sistem yang menjalankan versi perangkat lunak yang belum
diperbarui karena lebih mudah dieksploitasi. Contoh nyata termasuk eksploitasi EternalBlue
pada sistem Windows yang belum diperbarui, yang menjadi vektor utama dalam serangan
ransomware WannaCry.

Pendekatan multidimensial, yakni menggabungkan simulasi teknis melalui injeksi email uji
ke system yang sebenarnya digunakan organisasi, pengmatan langsung terhadap perilaku
antivirus dan filter dalam situasi real-time, dan analisis forensik terhadap file yang berhasil
lolos, untuk mengkaji potensi kerusakan jika file tersebut dijalankan oleh pengguna.

Secara keseluruhan, pendekatan ini memberikan kontribusi orisinal terhadap literatur keamanan siber,
khususnya dalam konteks evaluasi empiris terhadap vektor infeksi yang paling umum namun sering
diremehkan—Ilampiran email. Penekanan pada variasi efektivitas solusi dan simulasi serangan nyata
menjadikan penelitian ini relevan bagi kebijakan keamanan TI, pengembangan sistem pertahanan, dan edukasi

pengguna.
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