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Abstrak: Sistem Informasi Inventaris Laboratorium (SITARIS) di Program Studi Sistem Informasi berfungsi mengelola 

data aset laboratorium secara terpusat. Penelitian ini mengevaluasi tata kelola SITARIS menggunakan framework 

COBIT 2019 pada subdomain APO04 (Manage Innovation) dan DSS05 (Manage Security Services). Metode yang 

digunakan meliputi penyusunan RACI Chart, pengembangan kuesioner berbasis level kapabilitas COBIT 2019 (Level 0–

5), survei kepada pengguna dan pengelola laboratorium, serta analisis capability level dan gap analysis. Hasil audit 

menunjukkan bahwa kedua domain berada pada Level 1 (Performed Process), yang berarti proses telah dijalankan 

namun belum terdokumentasi atau dikelola secara sistematis. Temuan utama meliputi belum tersedianya SOP, SLA, 

indikator kinerja, serta mekanisme inovasi layanan. Berdasarkan gap analysis, disusun rekomendasi berupa penyusunan 

dokumen formal, pengembangan fitur inovatif (chatbot, portal interaktif), pelatihan SDM, dan penerapan audit berkala. 

Rekomendasi ini diharapkan mampu meningkatkan tata kelola, memperkuat keamanan layanan, dan mendorong inovasi 

berkelanjutan pada SITARIS. 

Kata Kunci – Audit Sistem Informasi; APO04; COBIT 2019; DSS05; Tata Kelola TI 

 

Abstract: The Laboratory Inventory Information System (SITARIS) at the Information Systems Study Program 
functions to centrally manage laboratory asset data. This study evaluates the governance of SITARIS using the COBIT 
2019 framework, focusing on two subdomains: APO04 (Manage Innovation) and DSS05 (Manage Security Services). 
The methods include developing a RACI Chart, designing a questionnaire based on COBIT 2019 capability levels (Level 
0–5), conducting surveys with users and laboratory staff, and performing capability level assessment and gap analysis. 
Audit results show that both domains are at Level 1 (Performed Process), indicating that processes are executed but lack 
formal documentation and systematic management. Key findings include the absence of SOPs, SLAs, performance 
indicators, and innovation mechanisms. Based on the gap analysis, recommendations were formulated, including the 
development of formal documentation, innovative features (e.g., chatbot, interactive portal), staff training, and periodic 
audits. These improvements are expected to strengthen governance, enhance service security, and promote sustainable 
innovation within SITARIS. 

Keywords – APO04; COBIT 2019; DSS05; Information System Audit; IT Governance 

1. PENDAHULUAN 

Teknologi informasi memiliki peran strategis dalam mendukung proses bisnis organisasi, termasuk di 

bidang pendidikan, guna meningkatkan daya saing institusi serta untuk pemetaan dan pengelolaan kondisi 

teknologi informasi yang digunakan menjadi langkah penting untuk memastikan kesesuaian dan efektivitasnya 

[1]. Teknologi didalam lembaga institusi pendidikan perlu dikendalikan dan dievaluasi secara rutin untuk 

memastikan peningkatan layanan serta mengidentifikasi potensi kelemahan. Pengelolaan sistem informasi 

memerlukan standar penilaian agar mutu layanan terjaga dan risiko dapat diminimalkan secara sistematis [2] 

- [3]. Dalam konteks pendidikan tinggi di Indonesia, Tridharma Perguruan Tinggi menekankan tiga peran 

utama perguruan tinggi, yaitu pendidikan, penelitian, dan pengabdian kepada masyarakat. Ketiga aspek ini 

membentuk dasar kontribusi perguruan tinggi dalam pengembangan ilmu pengetahuan, teknologi, serta 
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kemajuan masyarakat secara menyeluruh [4]. Salah satu bentuk implementasinya adalah kegiatan praktikum 

yang menunjang proses pembelajaran bagi mahasiswa dan dosen.   

Laboratorium merupakan sarana penunjang dalam kegiatan pembelajaran dan penelitian pada perguruan 

tinggi. Pengelolaan alat dan bahan praktikum merupakan salah satu aspek vital yang perlu didukung oleh 

manajemen yang baik. Laboratorium juga berperan dalam melaksanakan kegiatan tri dharma perguruan tinggi, 

yaitu pendidikan, penelitian, dan pengabdian kepada masyarakat [5]. Pada Program Studi Sistem Informasi 

Universitas XYZ, terdapat tiga laboratorium yang dikelola oleh Program Studi Sistem Informasi, yaitu 

Laboratorium Rekayasa Sistem Informasi (RSI), Laboratorium Internet (INT), dan Laboratorium Software 

Engineering (SE). Saat ini, Program studi tersebut telah mengembangkan sebuah sistem bernama SITARIS 

(Sistem Informasi Inventaris) yang berfungsi untuk mengelola data inventaris di setiap laboratorium secara 

terpusat dan terstruktur [6]. 

Pada penelitian pada Bank BPD XYZ menunjukkan bahwa pengelolaan infrastruktur TI menghadapi 

beberapa permasalahan, meskipun telah mengelola 144 aplikasi secara mandiri. Dengan menggunakan 

kerangka kerja COBIT 2019, dilakukan penilaian kapabilitas dan kesenjangan (gap) pada domain EDM03, 

APO12, APO13, dan MEA03. Hasilnya menunjukkan seluruh domain berada pada level "largely", namun 

masih terdapat gap yang menunjukkan perlunya perbaikan tata kelola TI [7]. Penilaian tata kelola dan 

manajemen layanan TI pada Direktorat Kelembagaan Ditjen Dikti dilakukan menggunakan kerangka COBIT 

2019 dan model e-GovQual untuk mengukur kepuasan pengguna layanan. Dari 11 proses yang dianalisis, 

hasilnya menunjukkan 3 proses berada di level 0 (incomplete), 6 proses di level 1 (initial), 1 proses di level 2 

(managed), dan 1 proses di level 3 (defined). Selain itu, hasil survei kepuasan yang melibatkan 463 responden 

menunjukkan berbagai atribut layanan berada pada kuadran prioritas yang berbeda. Rekomendasi perbaikan 

disusun berdasarkan analisis SWOT, mengacu pada COBIT 2019 dan ITIL 4, dengan fokus pada peningkatan 

kompetensi SDM dan integrasi layanan dengan PDDIKTI [8]. Pemanfaatan teknologi informasi saat ini 

memiliki peran krusial dalam meningkatkan kinerja organisasi, lembaga, maupun perusahaan, termasuk 

institusi pendidikan. Teknologi informasi dinilai mampu mendukung efisiensi dan efektivitas dalam 

pengambilan keputusan serta mendukung proses akademik dan operasional. Namun, masih banyak institusi 

pendidikan yang belum pernah melakukan audit terhadap tata kelola TI yang dijalankan. Penelitian ini 

melakukan audit menggunakan kerangka kerja COBIT 2019, dan hasilnya menunjukkan perlunya peningkatan 

dalam aspek manajemen risiko dan keamanan, serta evaluasi terhadap kesesuaian pelaksanaan proses bisnis 

dengan peraturan dan kebutuhan yang berlaku [9]. Penelitian mengenai Sistem Informasi Akademik (Siakad) 

di Universitas Esa Unggul dilakukan untuk mengevaluasi tingkat kapabilitas sistem dalam mendukung proses 

akademik, khususnya penjadwalan mata kuliah yang masih dilakukan secara manual. Dengan menggunakan 

kerangka kerja COBIT 2019, ditemukan bahwa tingkat kapabilitas Siakad berada pada level 3 (defined), di 

mana panduan pelaksanaan sudah sesuai SOP, namun belum dilakukan pengukuran terhadap layanan 

penjadwalan. Penelitian ini memberikan rekomendasi agar dilakukan evaluasi layanan melalui survei dan 

kuesioner guna meningkatkan efektivitas Siakad dalam mendukung visi dan misi universitas [10]. Penelitian 

yang dilakukan di PT Bangkit Anugerah Bersama bertujuan untuk merancang tata kelola TI menggunakan 

kerangka kerja COBIT 2019 agar selaras dengan proses bisnis perusahaan. Metode yang digunakan adalah 

deskriptif dengan wawancara kepada staf TI. Analisis dilakukan menggunakan design toolkit COBIT 2019 

yang mencakup 10 design factors. Hasil penelitian menunjukkan bahwa terdapat 4 domain yang dianggap 

penting bagi perusahaan, yaitu BAI06, BAI03, BAI11, dan BAI02, berdasarkan nilai ≥ 50 dari masing-masing 

sub-bagian [11]. Terdapat juga penelitian yang mengkaji audit sistem informasi dengan menggunakan 

kerangka kerja COBIT dan ITIL melalui tinjauan literatur. ITIL digunakan untuk mendukung tata kelola 

layanan TI secara fleksibel dan terkoordinasi, sementara COBIT berperan dalam membentuk dan 

menyesuaikan tata kelola sistem secara menyeluruh. Hasil kajian menghasilkan model faktor-faktor yang 

mempengaruhi audit sistem informasi, di antaranya: design factors, sumber daya manusia (knowledge 

workers), operasional, penilaian risiko, serta pengumpulan bukti. Penelitian ini juga melakukan systematic 

mapping study untuk mengidentifikasi kesenjangan penelitian pada topik audit sistem informasi berbasis 

COBIT dan ITIL [12]. 

Melalui audit berbasis framework COBIT 2019 pada domain APO04 (Manage Innovation) dan 

DSS05 (Manage Security Services), pengelolaan hubungan dengan pemangku kepentingan serta pelaksanaan 

perjanjian layanan di sistem SITARIS dapat dievaluasi. Pemilihan domain APO04 berfokus pada pentingnya 

mendorong inovasi dan memastikan solusi TI senantiasa relevan bagi para pemangku kepentingan, seperti 

pengguna, tenaga penyuluh, dan lembaga terkait. Sementara itu, domain DSS05 bertujuan menjamin bahwa 

perjanjian layanan terdokumentasi dan dijalankan sesuai standar keamanan yang telah ditetapkan. Audit 

tersebut akan menyoroti kelemahan dan celah dalam pengelolaan hubungan serta perjanjian layanan yang ada, 
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lalu menawarkan rekomendasi perbaikan agar instansi dapat memperkuat kendali kedua proses tersebut dan 

meminimalkan potensi risiko [13] - [14]. 

Berdasarkan penjelasan dan penjabaran diatas, penelitian ini akan mengkaji Audit Sistem Informasi 

Inventaris Laboratorium dengan menggunakan subdomain Framework COBIT 2019, khususnya pada APO04 

dan DSS05.  

2. METODE PENELITIAN 

Metode Penelitian ini terdiri dari beberapa tahapan, yaitu pendahuluan hingga dokumentasi yang 

diilustrasikan seperti pada Gambar 1. 

 

 
Gambar 1. Tahapan Penelitian 

2.1. Pendahuluan 

Dalam tahap perencanaan penelitian ini, pemilihan domain APO04 dan DSS05 dari kerangka kerja 

COBIT 2019 didasarkan pada peran strategis keduanya dalam mendukung tata kelola dan manajemen 

teknologi informasi. APO04 berfokus pada pengelolaan inovasi teknologi secara sistematis untuk membantu 

organisasi mengidentifikasi tren, mengelola risiko inovasi, dan tetap kompetitif dalam era digital. Sementara 

itu, DSS05 berkaitan dengan pengelolaan keamanan layanan TI, dengan tujuan melindungi aset informasi, 

menjaga keandalan sistem, serta mengurangi risiko insiden keamanan. Kolaborasi dari kedua domain ini dinilai 

relevan untuk memperkuat sistem informasi inventaris laboratorium, karena mendukung keberlangsungan 

layanan dan mendorong tercapainya nilai bisnis melalui inovasi yang aman dan terkelola dengan baik. 

2.2. Perencanaan 

Tahap perencanaan difokuskan pada penyusunan strategi pelaksanaan penelitian agar dapat berjalan 

secara sistematis dan terarah. Peneliti akan menentukan metode penilaian tingkat kapabilitas berdasarkan skala 

dalam COBIT 2019, dengan mengandalkan data yang diperoleh dari organisasi melalui survei atau kuesioner. 

Salah satu komponen penting dalam tahap ini adalah penyusunan RACI Chart (Responsible, Accountable, 

Consulted, Informed) yang bertujuan untuk memperjelas pembagian peran dan tanggung jawab dalam 

aktivitas-aktivitas yang terkait dengan domain APO04 dan DSS05. Selanjutnya, peneliti akan menyusun 

instrumen kuesioner berdasarkan indikator tingkat kapabilitas dan work product yang relevan dari kedua 

domain tersebut. Instrumen ini dirancang untuk mengevaluasi sejauh mana implementasi pengelolaan inovasi 

(APO04) dan pengelolaan layanan keamanan TI (DSS05) telah diterapkan di lingkungan organisasi. 

Perencanaan ini juga mencakup penjadwalan kegiatan, penetapan responden, metode analisis yang akan 

digunakan, serta kesiapan teknis lainnya. Hasil akhir dari tahap ini adalah RACI Chart dan kuesioner 

terstruktur yang siap digunakan dalam proses pengumpulan data. Daftar pertanyaan yang digunakan dalam 

kuesioner disusun berdasarkan level kapabilitas dari Level 0 hingga Level 5 untuk masing-masing domain. 

2.3. Pengumpulan Data 

Tahap perencanaan difokuskan pada penyusunan strategi pelaksanaan penelitian agar dapat berjalan 

secara sistematis dan terarah. Peneliti akan menentukan metode penilaian tingkat kapabilitas berdasarkan skala 

dalam COBIT 2019, dengan mengandalkan data yang diperoleh dari organisasi melalui survei atau kuesioner. 

Salah satu komponen penting dalam tahap ini adalah penyusunan RACI Chart (Responsible, Accountable, 

Consulted, Informed) yang bertujuan untuk memperjelas pembagian peran dan tanggung jawab dalam 

aktivitas-aktivitas yang terkait dengan domain APO04 dan DSS05. Selanjutnya, peneliti akan menyusun 

instrumen kuesioner berdasarkan indikator tingkat kapabilitas dan work product yang relevan dari kedua 
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domain tersebut. Instrumen ini dirancang untuk mengevaluasi sejauh mana implementasi pengelolaan inovasi 

(APO04) dan pengelolaan layanan keamanan TI (DSS05) telah diterapkan di lingkungan organisasi. 

Perencanaan ini juga mencakup penjadwalan kegiatan, penetapan responden, metode analisis yang akan 

digunakan, serta kesiapan teknis lainnya. Hasil akhir dari tahap ini adalah RACI Chart dan kuesioner 

terstruktur yang siap digunakan dalam proses pengumpulan data. Daftar pertanyaan yang digunakan dalam 

kuesioner disusun berdasarkan level kapabilitas dari Level 0 hingga Level 5 untuk masing-masing domain. 

2.4. Evaluasi 

 Pada tahap ini, peneliti melakukan pengukuran hasil studi kasus dengan membandingkan tingkat 

kapabilitas yang diperoleh dengan standar COBIT 2019. Tujuannya adalah untuk menilai kesesuaian dan 

efektivitas proses yang dijalankan. Hasil evaluasi digunakan untuk mengidentifikasi area yang sudah 

memenuhi standar dan area yang masih memerlukan perbaikan. 

2.5. Dokumentasi 

Setelah proses evaluasi selesai, seluruh temuan dan hasil penelitian didokumentasikan dalam bentuk 

laporan penelitian. Laporan ini mencakup penjabaran metodologi, hasil pengumpulan data, analisis capability 

level, RACI Chart, serta saran dan rekomendasi untuk peningkatan tata kelola TI, khususnya pada domain 

APO04 dan DSS05. 

3. HASIL DAN PEMBAHASAN 

3.1. RACI Chart 

Bagian ini menguraikan struktur peran dan tanggung jawab yang diterapkan pada sejumlah proses kunci 

dalam layanan Sistem Informasi Inventaris Laboratorium SI (SITARIS), dengan menggunakan pendekatan 

model RACI (Responsible, Accountable, Consulted, Informed). Model RACI digunakan untuk memastikan 

bahwa setiap peran dalam aktivitas operasional SITARIS terdefinisi secara jelas, sehingga mendukung 

kelancaran koordinasi, ketepatan dalam pengambilan keputusan, serta pelaksanaan tugas yang efektif dan 

efisien. 

3.1.1. RACI Chart APO04 

Tabel 1. RACI Chart APO04 

Pengguna 

Sitaris 

Asisten 

Lab 

Kepala 

Lab 
APO04 

I C A/R Menentukan arsitektur 

C C A/R Mengevaluasi peluang inovasi 

I R A/R Mengelola inisiatif inovasi 

I R A Memantau dan mengevaluasi 

inovasi serta teknologi baru 

 

3.1.2. RACI Chart DSS05 

Tabel 2. RACI Chart DSS05 

Pengguna 

Sitaris 

Asisten 

Lab 

Kepala 

Lab 
DSS05 

I R A Perlindungan terhadap malware 
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I R A Pengelolaan keamanan jaringan dan 

konektivitas 

I R A Pengelolaan keamanan perangkat 

pengguna 

I R A Penanganan insiden keamanan 

I C A/R Pengelolaan keamanan fisik (terkait 

ruang lab dan perangkat keras) 

C/I R A Pengelolaan identitas dan akses 

pengguna 

 

3.2. Hasil Pengelolaan Data Pada Proses APO04 dan DSS05 

3.2.1. Hasil Perhitungan Level Domain APO04 

Tabel 3 berikut menyajikan ringkasan hasil perhitungan capability level pada proses APO04. 

Tabel 3. Perhitungan Pengelolaan Data Pada Proses APO04 

Process 

Name 

APO04 (Manage Relationship) 

Level Level 1 Level 2 Level 3 Level 4 Level 5 

Process 

Attribute 

PA 1.1 PA 

2.1 

PA 

2.2 

PA 

3.1 

PA 

3.2 

PA 

4.1 

PA 

4.2 

PA 

5.1 

PA 

5.2 

Rating By 

Percentage 

72,21 84,71 79,16 74,99 76,38 76,38 74,99 74,99 74,99 

Rating by 

Criteria 

L L L L L L L L L 

Capability 

Level 

Percentage 

Achieved 

72,21 81,93 75,68 75,68 74,99 

Status Largely 

Achieved 

Largely 

Achieved 

Largely 

Achieved 

Largely 

Achieved 

Largely 

Achieved 

 

3.2.2. Hasil Perhitungan Level Domain DSS05 

Tabel 4 berikut menyajikan ringkasan hasil perhitungan capability level pada proses DSS05. 

Tabel 4. Perhitungan Pengelolaan Data Pada Proses DSS05 

Process 

Name 

DSS05 (Manage Security Sevice) 

Level Level 1 Level 2 Level 3 Level 4 Level 5 
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Process 

Attribute 

PA 1.1 PA 

2.1 

PA 

2.2 

PA 

3.1 

PA 

3.2 

PA 

4.1 

PA 

4.2 

PA 

5.1 

PA 

5.2 

Rating By 

Percentage 

83,33 76,38 81,24 89,99 79,16 83,33 75,00 86,66 83,33 

Rating by 

Criteria 

L L L L L L L L L 

Capability 

Level 

Percentage 

Achieved 

83,33 78,81 84,57 79,16 84,99 

Status Largely 

Achieved 

Largely 

Achieved 

Largely 

Achieved 

Largely 

Achieved 

Largely 

Achieved 

 

3.3. Gap Analysis Domain APO04 dan DSS05 

Gap analysis bertujuan untuk mengidentifikasi secara spesifik aspek-aspek yang diperlukan untuk 

perbaikan dan pengembangan dalam implementasi proses-proses pada domain APO04 dan DSS05. 

3.3.1. Gap Analysis Domain APO04 

Tabel 5 berikut menyajikan Gap Analysis domain APO04. 

Tabel 5. Gap Analysis Domain APO04. 

Process 

Attribute 

Presentase 

as is 

Presentase 

to be 

GAP Pembahasan 

Level 1 

PA 1.1 

Process 

Performance 

72,21 85,01 -13,79 Proses pengelolaan hubungan 

sudah berjalan namun belum 

terdokumentasi secara formal. 

Website  berjalan fungsional, 

tetapi belum ada standar 

komunikasi atau koordinasi 

tertulis dengan stakeholder 

(pengguna, mitra, publik). 

Level 2 

PA 2.1 

Process 

Management 

84,71 85,01 -0,31 Perlu peningkatan struktur 

manajemen proses seperti 

penyusunan SOP, peran formal, 

dan alur kerja dalam 

pengelolaan hubungan dengan 

stakeholder website (pengguna, 

mitra, dinas terkait). 

PA 2.2 

Product 

Management 

79,16 85,01 -5,86 Website belum sepenuhnya 

diposisikan sebagai layanan 

digital strategis. Belum ada 

manajemen layanan berbasis 

SLA, katalog layanan, atau 

perjanjian layanan (service 
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agreement) dengan pihak 

pengembang/mitra. 

Level 3 

PA 3.1 

Process 

Definition 

74,99 85,01 -10,02 Proses belum terdokumentasi 

sebagai kebijakan dan prosedur 

formal yang seragam. Tidak ada 

dokumentasi standar hubungan 

eksternal atau penanganan 

keluhan publik di lingkungan 

SITARIS. 

PA 3.2 

Process 

Deployment 

76,38 85,01 -8,64 Belum ada penerapan prosedur 

yang konsisten antar unit kerja. 

Contoh: hubungan ke 

masyarakat di berbagai 

kabupaten/kota bisa berbeda-

beda, tidak ada pendekatan 

terpadu dalam pengelolaan 

komunikasi. 

Level 4 

PA 4.1 

Process 

Measurement 

76,38 85,01 -8,64 Belum tersedia metrik dan 

indikator untuk mengukur 

keberhasilan hubungan 

pengguna dengan website. 

Tidak ada pelaporan formal 

seperti kepuasan pengguna, 

waktu respon aduan, atau 

engagement digital. 

PA 4.2 

Process 

Control 

74,99 85,01 -10,02 Tidak ada kontrol kualitas atau 

audit berkala terhadap kinerja 

hubungan TI dengan 

stakeholder. Kegiatan tidak 

dievaluasi berdasarkan standar 

mutu yang diukur secara 

konsisten. 

Level 5 

PA 5.1 

Process 

Innovation 

74,99 74,99 -10,02 Inovasi hubungan digital belum 

dikembangkan, seperti chatbot, 

fitur interaktif, atau 

pemanfaatan media sosial 

terintegrasi untuk mendukung 

hubungan masyarakat dengan 

SITARIS. 

PA 5.2 

Process 

Optimisation 

74,99 85,01 -10,02 Belum ada pendekatan 

perbaikan berkelanjutan 

berbasis umpan balik pengguna. 

Tidak tersedia forum rutin atau 

sistem evaluasi digital untuk 

optimalisasi relasi pengguna. 
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3.3.2. Gap Analysis Domain DSS05 

Tabel 6 menyajikan Gap Analysis Domain DSS05. 

Tabel 6. Gap Analysis Domain DSS05. 

Process 

Attribute 

Presentase 

as is 

Presentase 

to be 

GAP Pembahasan 

Level 1 

PA 1.1 

Process 

Performance 

83,33 85,01 -1,68 Kinerja layanan Website SITARIS 

sudah baik, namun untuk DSS05 

yang mengatur keamanan dan 

ketersediaan layanan, perlu 

perbaikan pada dokumentasi 

SLA/OLA agar jaminan layanan 

sesuai target keamanan dan 

ketersediaan tercapai secara 

formal dan terukur. 

Level 2 

PA 2.1 

Process 

Management 

76,38 85,01 -8,72 Pengelolaan proses layanan sudah 

dilakukan namun masih kurang 

lengkap dalam dokumentasi 

manajemen keamanan layanan. 

Monitoring keamanan seperti 

pengawasan akses, insiden, dan 

kinerja layanan harus formal dan 

terdokumentasi, guna memastikan 

layanan sesuai kebijakan DSS05.. 

PA 2.2 

Product 

Management 

81,24 85,01 -3,86 Manajemen produk layanan perlu 

penguatan dokumentasi terkait 

scope layanan keamanan, katalog 

layanan dan perjanjian dengan 

penyedia eksternal (vendor 

keamanan). Hal ini penting untuk 

memenuhi persyaratan DSS05 

dalam memastikan layanan aman 

dan sesuai standar. 

Level 3 

PA 3.1 

Process 

Definition 

89,99 85,01 4,89 Proses pengelolaan kesepakatan 

layanan sudah berjalan, namun 

belum ada kebijakan dan prosedur 

keamanan layanan formal yang 

terdefinisi sesuai DSS05. RACI 

perlu diperjelas terutama terkait 

tanggung jawab keamanan dan 

pengelolaan risiko layanan 

website SITARIS. 
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PA 3.2 

Process 

Deployment 

79,16 85,01 -5,94 Penerapan proses keamanan 

layanan belum merata di seluruh 

unit kerja. Sosialisasi, pelatihan 

dan penerapan kontrol keamanan 

harus diperluas ke seluruh unit 

provinsi dan kabupaten/kota agar 

standar keamanan DSS05 dapat 

diimplementasikan secara 

konsisten. 

Level 4 

PA 4.1 

Process 

Measurement 

83,33 85,01 -1,68 Pengukuran efektivitas layanan 

keamanan (misal: tingkat 

kepatuhan SLA keamanan, insiden 

keamanan) masih belum optimal. 

Perlu pengembangan indikator 

kinerja keamanan yang terukur 

dan evaluasi rutin untuk 

memastikan kepatuhan terhadap 

standar DSS05. 

PA 4.2 

Process 

Control 

75,00 85,01 -10,01 Kontrol layanan keamanan dan 

pengawasan kinerja penyedia 

eksternal (vendor keamanan) 

masih lemah. Penguatan kontrol 

dan audit reguler penting untuk 

memastikan perlindungan aset 

informasi dan mitigasi risiko 

sesuai dengan standar DSS05. 

Level 5 

PA 5.1 

Process 

Innovation 

86,66 85,01 1.56 Proses manajemen layanan 

keamanan saat ini belum 

dioptimalkan secara terus menerus 

dengan pendekatan inovasi. 

Dibutuhkan mekanisme review 

dan perbaikan berkelanjutan 

berbasis analisis tren insiden 

keamanan, feedback pengguna, 

dan teknologi terkini untuk 

memastikan keamanan layanan 

selalu adaptif terhadap ancaman 

baru. 

PA 5.2 

Process 

Optimisation 

83,33 85,01 -1,68 Pengelolaan pengetahuan terkait 

keamanan layanan dan pelatihan 

SDM masih kurang memadai. 

Perlu sistem knowledge 

management yang terintegrasi dan 

program pelatihan berkelanjutan 

agar seluruh tim selalu update 

dengan best practice keamanan 

DSS05. 
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3.4. Rekomendasi Perbaikan 

Berdasarkan hasil evaluasi capability level dan gap analysis pada domain APO04 dan DSS05, 

ditemukan sejumlah kelemahan yang perlu segera diperbaiki agar tata kelola dan keamanan layanan SITARIS 

dapat berjalan secara optimal. Oleh karena itu, disusun beberapa rekomendasi perbaikan yang bertujuan untuk 

meningkatkan efektivitas proses, memperkuat kontrol, serta mendorong inovasi berkelanjutan dalam 

pengelolaan sistem informasi inventaris laboratorium. 

3.4.1. Strategi Perbaikan Domain APO04 

Strategi perbaikan pada domain APO04 difokuskan untuk meningkatkan efektivitas pengelolaan 

inovasi melalui beberapa langkah. Pertama, dalam hal komunikasi dan identifikasi stakeholder, perlu 

dipastikan bahwa aktivitas komunikasi dilakukan secara rutin dalam operasional harian serta seluruh 

pemangku kepentingan yang relevan teridentifikasi dan terdokumentasi dengan baik. Kedua, pada aspek 

standarisasi dan dokumentasi proses, diperlukan penyusunan dan penerapan SOP yang terstruktur untuk 

mengelola hubungan dengan stakeholder secara konsisten, serta penetapan peran dan tanggung jawab personel 

komunikasi agar alur koordinasi berjalan efektif. Ketiga, pengelolaan layanan dan SLA menjadi hal penting 

yang mencakup penyusunan katalog layanan dan perjanjian tingkat layanan (SLA) dengan unit terkait, serta 

publikasi alur pengaduan melalui kanal resmi organisasi agar transparansi layanan terjaga. Keempat, strategi 

monitoring dan evaluasi proses dilakukan dengan menetapkan indikator kinerja utama (KPI) seperti waktu 

respon, kepuasan pengguna, dan tingkat interaksi digital, serta penerapan sistem pelaporan berbasis data dan 

audit proses secara berkala. Terakhir, aspek inovasi dan peningkatan berkelanjutan mencakup integrasi fitur 

seperti chatbot, live chat, dan forum interaktif ke dalam platform SITARIS, serta pelaksanaan evaluasi rutin 

dan benchmarking untuk memastikan bahwa strategi hubungan dengan stakeholder selalu relevan, adaptif, dan 

efektif dalam mendukung tujuan institusional. 

3.4.2. Strategi Perbaikan Domain DSS05 

Strategi perbaikan DSS05 difokuskan pada penguatan keamanan layanan SITARIS melalui 

pelengkapan dokumentasi SLA dan OLA secara formal serta pembaruan berkala bersama stakeholder. 

Manajemen layanan harus terdokumentasi dengan baik dan dilengkapi monitoring keamanan seperti 

pengawasan akses dan pencatatan insiden. Katalog layanan dan perjanjian dengan vendor keamanan juga perlu 

disusun secara resmi, disertai audit dan evaluasi rutin. Kebijakan dan prosedur keamanan harus distandarkan, 

termasuk penyusunan RACI yang jelas. Implementasi di seluruh unit kerja dilakukan melalui sosialisasi, 

pelatihan, dan kontrol keamanan yang merata. Evaluasi kinerja didukung indikator seperti kepatuhan SLA dan 

jumlah insiden keamanan. Penguatan kontrol serta audit layanan diperlukan untuk menjaga keandalan sistem. 

Inovasi berbasis tren insiden dan teknologi terkini juga harus diterapkan, didukung review berkala. Terakhir, 

sistem manajemen pengetahuan dan pelatihan berkelanjutan wajib dikembangkan agar SDM selalu siap 

menghadapi ancaman keamanan terbaru sesuai standar DSS05. 

4. KESIMPULAN 

Berdasarkan hasil audit tata kelola teknologi informasi terhadap Website SITARIS milik Laboratorium 

Sistem Informasi dengan menggunakan kerangka kerja COBIT 2019 pada domain DSS05 (Managed Security 

Services) dan APO04 (Managed Innovation), diperoleh kesimpulan bahwa tingkat kapabilitas kedua domain 

tersebut berada pada Level 1 (Performed Process) dengan nilai rata-rata sebesar 79,17%. Hal ini menunjukkan 

bahwa proses telah dijalankan, namun belum terdokumentasi secara formal maupun dikelola secara sistematis. 

Pada domain DSS05, masih ditemukan kelemahan dalam pengendalian proses layanan, seperti belum adanya 

dokumentasi kesepakatan layanan yang memadai, kurangnya pengukuran terhadap SLA, serta belum jelasnya 

pembagian tanggung jawab antar unit kerja. Selain itu, monitoring terhadap penyedia layanan juga belum 

berjalan optimal. Sementara itu, pada domain APO04, proses inovasi belum berjalan secara maksimal, karena 

identifikasi peluang teknologi dan integrasi inovasi digital ke dalam layanan masih sangat terbatas. Meskipun 

terdapat pemahaman terhadap pentingnya pengembangan teknologi, belum tersedia strategi formal yang 

diterapkan secara berkelanjutan. Penilaian ini menunjukkan adanya kesenjangan antara kondisi saat ini (Level 

1) dengan target ideal (Level 3 – Established Process). Oleh karena itu, diperlukan langkah perbaikan seperti 

penyusunan kebijakan tertulis, pelatihan sumber daya manusia, dokumentasi prosedur kerja, dan penerapan 
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pengukuran kinerja berbasis indikator layanan. Secara keseluruhan, penggunaan COBIT 2019 terbukti efektif 

dalam membantu mengidentifikasi kelemahan dan area perbaikan dalam tata kelola TI. Temuan ini menjadi 

dasar penting bagi Laboratorium Sistem Informasi untuk menyusun strategi peningkatan layanan SITARIS 

secara berkelanjutan dan selaras dengan tujuan institusional. 
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