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Abstrak— Ketahanan Keamanan siber di lingkungan sekolah menjadi hal yang semakin penting seiring dengan
perkembangan teknologi dan penggunaan komputer serta internet dewasa ini. SMK Nasional Depok
merupakan salah satu institusi pendidikan kejuruan dibawah Yayasan Ghama D’Leader School yang salah
satu jurusannya merupakan bidang keilmuan teknik informatika. Sebagai bagian dari calon tenaga kerja
dibidang informatika tentunya para siswa harus memliki pengetahuan dan kesadaran terhadap ketahanan
keamanan siber. Sebagai penguat pengetahuan dan kesadaran ketahanan keamanan siber maka perlu
dilakukan kegiatan sosialisasi, pelatihan atau workshop terkait bidang tersebut. Dengan dasar kebutuhan
tersebut, maka pelaksanaan pengabdian kepada masyarakat dengan tema SOSIALISASI CYBER SECURITY
RESILIENCE (KETAHANAN KEAMANAN SIBER) DI SMK NASIOANL DEPOK kami lakukan. Tujuan dari
kegiatan pengadian kepada masyarakat ini adalah berbagi ilmu kepada para siswa melalui pemeparan materi
yang dilakukan kepada 40 orang siswa serta perwakilan guru. Kegiatan ini merupakan berbagi pengetahuan
tentang pengetahuan dasar dan contoh kasus ketahanan keamanan siber. Sosialisasi dilengkapi dengan
kegiatan assesment sederhana kesadaran keamanan siber yang dilakukan terhadap siswa. Sesi tanya jawab
serta quiz juga dilakukan sebagai salah satu strategi sehingga kegiatan menjadi lebih efektif dan interaktif.

Kata Kunci: Ketahanan Keamanan Siber, Lingkungan Sekolah, SMK Nasional Depok

Abstract— Cybersecurity resilience in the school environment is becoming increasingly important along with
the development of technology and the use of computers and the internet today. SMK Nasional Depok is one
of the vocational education institutions under the Ghama D'Leader School Foundation, one of whose
departments is the field of informatics engineering. As part of prospective workers in the field of informatics,
of course, students must have knowledge and awareness of cybersecurity resilience. As a reinforcement of
knowledge and awareness of cybersecurity resilience, it is necessary to carry out socialization, training or
workshops related to this field. Based on these needs, we carried out the implementation of community
service with the theme SOCIALIZATION OF CYBER SECURITY RESILIENCE AT SMK NASIOANL
DEPOK. The purpose of this community service activity is to share knowledge with students through the
presentation of material carried out to 40 students and teacher representatives. This activity is to share
knowledge about basic knowledge and examples of cybersecurity resilience cases. Socialization is
complemented by simple assessment activities of cybersecurity awareness carried out on students. Question
and answer sessions and quizzes were also conducted as one of the strategies so that the activities became
more effective and interactive.
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1. PENDAHULUAN

Keamanan siber di lingkungan sekolah menjadi hal yang semakin penting seiring dengan
perkembangan teknologi dan penggunaan komputer serta internet dewasa ini termasuk salah satunya
dalam bidang pendidikan. Beberapa yang menjadi latar belakang pentingnya kesadaran keamanan
siber di sekolah yakni perlindungan terhadap data pribadi, keterlibatan siswa dalam teknologi,
keamanan jaringan, perlindungan hak kekayaan intelektual, pelajaran tentang etika digital, menjaga
produktivitas, kewajiban hukum, tindakan proaktif terhadap ancaman siber dan meningkatnya
penggunaan pendidikan online.
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Metode pelaksanaan menjadi kunci penting dalam mengubah rencana menjadi realita. Ini
adalah proses yang merinci langkah-langkah dan teknik yang diperlukan di lapangan untuk
mencapai tujuan secara efektif dan efisien. Metode pelaksanaan kegiatan Pengabdian Kepada
Masyarakat di SMK Nasional Depok dibagi menjadi beberapa tahapan yaitu Tahap Pelaksanaan
termasuk persiapan kegiatan (Survey kebutuhan, persiapan alat) dan Evaluasi penyelenggaraan.

Hasil yang diharapkan dari kegiatan ini adanya kepedulian dari siswa dan sekolah akan
perlunya memprioritaskan keamanan siber dan menginvestasikan sumber daya untuk melindungi
data, privasi, dan sistem mereka agar proses pembelajaran dapat berjalan dengan aman dan efektif.

2. METODE PELAKSANAAN

Kegiatan pengabdian kepada masyarakat ini dilaksanakan di SMK Nasional JI. Raya Grogol
No.2, Grogol, Kec. Limo, Kota Depok, Jawa Barat,Jawa Barat. Peserta kegiatan pengabdian adalah
siswa kelas 10 Jurusan Teknik Komputer Jaringan sebanyak 40 orang. Kegiatan yang diadakan
berupa pemaparan materi dan pelatihan pemahaman ketahanan siber disekitar lingkungan sekolah
dan lingkungan umum. Pemaparanmateri dan pelatihan ketahanan siber yang dilakukan berupa
presentasi, dilanjutkan dengan kegiatan assesment sederhana kemanan siber untuk para siswa
peserta solialisasi.

Dalam pelaksanaan kegiatan pengabdian kepada masyarakat ini menggunakan metode
deskriptifkualitatif. Untuk mencapai tujuan kegiatan pengabdiankepada masyarakat ini digunakan
beberapa langkah:

a. Presentasi, presentasi digunakan dalampenyampaian materi-materi tentang dasar dasar

kemanan siber.

b. Melakukan sosialilasi terhadap SMK Nasional Depok dan mengajarkan dasar-dasar
keamanan siber.

c. Dengan melakukan pengabdian kepadamasyarakat tersebut menghasilkan siswa SMK
Nasional Depok lebih mengetahui dan menyadari pentingnya kemanan siber.

d. Metode diberikan dalam bentuk pemaparan materi dilengkapi oleh kasus-kasus nyata
yang terjadi kemudian dilanjutkan dengan assesment terhadap siswa sebagai kasus
nyata terhadap kesadaran ketahanan keamanan siber.

Tahap perencanaan dilakukan dengan pembentukan dan pembekalan tim PKM yang terdiri

dari 7 orang (3 dosen dan 4 masasiswa)dan selanjutnya menyusun proposal yang kemudian diajukan.
Program ini dilaksanakan pada 11 Mei 2024.

3. HASIL DAN PEMBAHASAN

Dari kegiatan pengabdian kepada masyarakat ini,menghasilkan beberapa hal yang sangat
bermanfaatbagi Siswa SMK Nasional Depok yaitu berupa:

1. Pengetahuan Dasar-Dasar Kerangka Kemanan Siber

Kerangka keamanan siber yang bisa digunakan salah satunya bisa dengan menggunakan
referensi National Institute of Standards and Technology (NIST). Berdasarkan pada gambar 1.,
kegiatan kemanan siber dilakukan adalah bagaimana kita dapat mengidentifikasi, melakukan
perlindungan, merespon dari kejadian dan melakukan proses pemulihan (identify, protect, detect,
respond, recover).

*NIST
Cybersecurity
Framework

*NIST : National institute of
Standards and Technology

Gambar 1. Kerangkat Keamanan Siber (NIST)

Kahfi Heryandi Suradiradja | 7



Jurnal Kreativitas Mahasiswa Informatika
Vol. 5 No. 1 Tahun 2024
p-1SSN: 2797-6327

International Organization for Standardization, International Electrotechnical Commmision
(ISO/IEC) mengeluarkan juga acuan mengenai keamanan siber. Acuan spesifik yang mengatur
tentang keamana siber terdapat pada ISO/IEC 27001 tentang Sistem Manajemen Keamanan
Informasi, ISO/IEC 27032 tentang Panduan untuk Keamanan Siber, ISO/IEC 27035 tentang
Manajemen Insiden Keamanan Informasi, ISO/IEC 27037 tentang Panduan untuk ldentifikasi,
Pengumpulan, Pengolahan dan Penyimpanan Barang Bukti Digital.

2. Kasus Nyata Akibat Keamanan Siber

Beberapa kasus nyata yang diakibatkan keamanan siber disajikan untuk lebih memberikan
pemahaman yang baik. Bukti nyata yang diberikan adalah sebagai berikut: serangan Ransomware
pada layanan BSI; serangan siber terhadap suplayer Toyota; serangan siber terhadapa beberapa
infrastruktur vital yang pernah terjadi di seluruh dunia. Dengan pemaparan materi dan contoh kasus
pentingnya ketahanan kemanan siber diharapkan membuka kesadaran para siswa untuk lebih
menjaga terhadap kemungkinan serangan siber kepada masing-masing individu.

Secara umum kegiatan PKM ini memberikan manfaat bagi siswa SMK Nasional Depok
untuk mempelajari dan memahami ketahanan keamanan siber. Dengan hasil assesment dan tanya
jawab ketahanan kemanan siber siswa mempertajam pemahanan para siswa.

Kegiatan PKM yang dilakukan menjadi bekal para siswa SMK Nasional Depok di lokasi
Praktek Kerja Lapangan (PKL) sebagai agenda wajib para siswa. Diharapkan dengan pengetahuan
dasar terkait dengan ketahanan keamanan siber yang diperoleh, para siswa dapat menerapkan dan
menjadi influencer keamanan siber dilingkungan lokasi PKL.

o ||

Gambar 3. Sambutan Pihak SMK Nasional Depok
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Gambar 4. Sambutan Pihak SMK Nasional Depok

Tidak hanya peserta yang berantusiasi dalam PKM ini, pihak sekolah yang diwakili oleh
guru menyambut dengan baik PKM yang kamilaksanakan pada hari Sabtu 11 Mei 2024. Pihak
sekolah mengharapkan kegiatan PKM ini menjadi kegiatan yang berkelanjutan serta sejalan dengan
program sekolah.

4. KESIMPULAN

Simpulan yang dapat ditarik setelah pelaksanaan kegiatan Pengabdian Kepada Masyarakat
(PKM) yaitu kurangnya pemahaman Siswa SMK Nasional Depok dalam memahami pentingnya
ketahanan terhadap keamanan siber yang setiap saat mengancam baik dilingkungan sekolah maupun
dilingkungan umam. Para siswa sebagai pengguna teknologi belum terlalu mengenal dan memahami
keamanan siber terutama jika menyangkut data personal yang harusnya menjadi data privasi masing-
masing. Serta para mahasiswa belum begitu mengetahui kasus kerentanan terhadap keamanan siber
yang secara nyata menjadi gangguan dan imbasnya bisa menjadi bencana nasional maupun
internasioal yang merugikan semua pihak.

Setelah dilakukan kegiatan Pengabdian Kepada Masyarakat di SMK Nasional Depok para
siswa menjadi lebih paham tentang pentingnya ketahanan terhadap kemanan siber. Kegiatan ini
memberikan pengetahuan dan pemahaman (berdasarkan kasus nyata) mengenai penting dan efek
kerentanan keamanan siber. Pihak siswa dan sekolah juga menyambut baik kegiatan Pengabdian
Kepada Masyarakat ini.
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